POLITECHNIKA KRAKOWSKA
IM. TADEUSZA KOSCIUSZKI

KARTA PRZEDMIOTU

obowiazuje studentéw rozpoczynajacych studia w roku akademickim 2014 /2015

Wydziat Fizyki, Matematyki i Informatyki

Kierunek studiéw: Informatyka Profil: Ogolnoakademicki
Forma sudiéw: stacjonarne Kod kierunku: 1
Stopien studiéw: Il

Specjalnosci: Teleinformatyka dla licencjatéw

1 INFORMACJE O PRZEDMIOCIE

NAZWA PRZEDMIOTU Bezpieczenistwo systemoéw teleinformatycznych

NAZWA PRZEDMIOTU
W JEZYKU ANGIELSKIM

KoD PRZEDMIOTU WFMIiI I oIIS D8 14/15
KATEGORIA PRZEDMIOTU Przedmioty specjalno$ciowe
LiczBA PUNKTOW ECTS 4.00

SEMESTRY 4

2 RODZAJ ZAJEC, LICZBA GODZIN W PLANIE STUDIOW

LABORATORIUM
SEMESTR WYKLAD CWICZENIA LABORATORIUM| KOMPUTERO- SEMINARIUM PROJEKT
WE
4 30 0 30 0 0 0

3 CELE PRZEDMIOTU

Cel 1 Poszerzenie wiedzy studenta z zakresu bezpieczenistwa systemow teleinformatycznych zdobyta na przedmiocie
bezpieczenstwo systemoéw komputerowych.

Cel 2 Zapoznanie studentéw z wybranymi technikami i rozwiazaniami sprzetowymi, ktorych zadaniem jest zapew-
nienie bezpiecznej komunikacji w sieciach teleinformatycznych.

Kod archiwizacji: 653394C7
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Cel 3 Zapoznanie studentéw z wybranymi protokotami sieciowymi gwarantujacymi bezpieczenistwo transmisji da-
nych w systemach teleinformatycznych.

Cel 4 Zapoznanie studentow z podstawowymi technikami testowania zabezpieczen systemow teleinformatycznych.

4 WYMAGANIA WSTEPNE W ZAKRESIE WIEDZY, UMIEJETNOSCI I INNYCH
KOMPETENCJI
1 Zaliczenie przedmiotu sieci komputerowe.

2 Zaliczenie przedmiotu bezpieczenstwo systeméw komputerowych.

5 EFEKTY KSZTALCENIA

EK1 Umiejetnosci Student potrafi konfigurowaé zaawansowane funkcjonalnosci bezpieczenstwa dla urzadzen kla-
sy XTM.

EK2 Umiejetnosci Student potrafi konfigurowaé¢ urzadzenia klasy SSL VPN Gateway.

EK3 Wiedza Student potrafi przedstawi¢ i omowi¢ zasade dzialania podstawowych protokolow sieciowych gwa-
rantujacych bezpieczenistwo transmisji danych w sieciach teleinformatycznych.

EK4 Wiedza Student potrafi przedstawi¢ i omoéwié¢ podstawowe techniki przeprowadzania testow zabezpieczen
systemow teleinformatycznych.

6 TRESCI PROGRAMOWE

WYKLAD
Lp TEMATYKA ZAJEC LiczBA
OPIS SZCZEGOLOWY BLOKOW TEMATYCZNYCH GODZIN
W1 Wstep, oméwienie zasad zaliczenia, prezentacja tematyki przedmiotu. 2
w2 Prezentacja protokotu SSL. 2
W3 Prezentacja ustugi DNSSec. 2
W4 Omowienie technik tamania haset. 2
W5 Prezentacja systemow klasy SSL VPN Gateway. 4
W6 Prezentacja systemow DLP. 4
W7 Prezentacja systeméw HoneyPot. 2
W8 Prezentacja zagrozeni plynacych z sieci P2P. 2
W9 Om.c’)wienie podstawowych technik zbierania informacji o systemach 5
teleinformatycznych.
W10 Omoéwienie technik testowania zabezpieczen systemow teleinformatycznych. 2
W11 Bezpieczenstwo serwera sieciowego. 4
W12 Omowienie dystrybucji narzedziowej BackTrack. 2
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LABORATORIUM

Lp TEMATYKA ZAJEC LiczBa
OPIS SZCZEGOLOWY BLOKOW TEMATYCZNYCH GODZIN

L1 Instalacja i konfiguracja systemu operacyjnego jako elementu wspierajacego prace 4
urzadzen bezpieczeiistwa.
Konfigurowanie urzadzen klasy XTM z wykorzystaniem transparentnej

L2 o L 2
autentykacji uzytkownikow.
Konfigurowanie funkcjonalnosci filtrowania spamu z kwarantanng dla urzadzei

L3 2
klasy XTM.

L4 Konfigurowanie funkcjonalnosci IPS dla urzadzen klasy XTM. 2

L5 Testowanie zabezpieczen realizowanych przez urzadzenia klasy XTM. 2

L6 Zapoznanie z podstawowymi elementami konfiguracji urzadzen klasy SSL VPN 9
Gateway.

L7 Konfiguracja poszczegolnych sposobow autentykacji uzytkownikow w urzadzeniach 5
klasy SSL VPN Gateway.

L8 Integracja systemu klasy SSL VPN Gateway z Active Directory. 2

L9 Tworzenie dostepnych zasobéw w urzadzeniach klasy SSL VPN Gateway. 2

110 Weryfikacja poziomu bezpieczenistwa komputera, z ktérego nastepuje potaczenie do 5
urzadzenia klasy SSL VPN Gateway.

L11 Usuwanie danych tymczasowych na komputerze z ktérego nastapito potaczenie do 9
urzadzenia klasy SSL VPN Gateway.

L12 Personalizacja portalu z zasobami. 2
Zbieranie logéw oraz generowanie raportéw aktywnosci dla urzadzen klasy SSL

L13 2
VPN Gateway.

L14 Sprawdzian umiejetnosci konfigurowania urzadzen klasy SSL VPN Gateway. 2

7 NARZEDZIA DYDAKTYCZNE

N1 Wyklady

N2 Cwiczenia laboratoryjne

N3 Prezentacje multimedialne

N4 Konsulta

cje
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8 OBCIAZENIE PRACA STUDENTA

FORMA AKTYWNOSCI

SREDNIA LICZBA GODZIN
NA ZREALIZOWANIE

AKTYWNOSCI
Godziny kontaktowe z nauczycielem akademickim, w tym:
Godziny wynikajace z planu studiow 60
Konsultacje przedmiotowe 0
Egzaminy i zaliczenia w sesji 0

Godziny bez udzialu nauczyciela akademickiego wynikajace z nakladu p

racy studenta, w tym:

Przygotowanie sie do zaje¢, w tym studiowanie zalecanej literatury 60
Opracowanie wynikow 0
Przygotowanie raportu, projektu, prezentacji, dyskusji 0
SUMARYCZNA LICZBA GODZIN DLA PRZEDMIOTU WYNIKAJACA Z 120
CALEGO NAKEADU PRACY STUDENTA

SUMARYCZNA LICZBA PUNKTOW ECTS DLA PRZEDMIOTU 4.00

9 SPOSOBY OCENY
OCENA FORMUJACA

F1 Cwiczenie praktyczne

F2 Kolokwium

OCENA PODSUMOWUJACA
P1 Egzamin pisemny

P2 Srednia wazona ocen formujacych

WARUNKI ZALICZENIA PRZEDMIOTU

‘W1 Koniecznoscé zaliczenia wszystkich kolokwioéw oraz ¢wiczenia praktycznego przed przystapieniem do egzaminu.

KRYTERIA OCENY

EFEKT KSZTALCENIA 1

NA OCENE 2.0 Student nie potrafi konfigurowa¢ zaawansowanych funkcjonalnosci
B < bezpieczenstwa dla urzadzen klasy XTM.
NA OCENE 3.0 Student po.t.raﬁ integrowa¢ urzadzenie klasy XTM z zewnetrzng baza
autentykacji.
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NA OCENE 3.5 Student potrafi konfigurowaé¢ funkcjonalnosé¢ SSO dla urzadzen klasy XTM.
NA OCENE 4.0 Student potrafi konfigurowaé filtr ochrony antyspamowej w urzadzeniach klasy
XTM.
NA OCENE 4.5 Student potrafi konfigurowaé filtr ochrony przed intruzami w urzadzeniach klasy
XTM.
NA OCENE 5.0 Student potrafi testowaé jakos¢ ochrony realizowanej przez urzadzenie klasy
XTM.
EFEKT KSZTALCENIA 2
Student nie potrafi konfigurowaé¢ podstawowych funkcjonalnosci urzadzen klasy
NA OCENE 2.0 SSL VPN Gateway.
NA OCENE 3.0 Student nie potrafi konfigurowaé podstawowe funkcjonalnosci urzadzen klasy SSL
VPN Gateway.
NA OCENE 3.5 Student po.t.raﬁ integrowa¢ urzadzenie SSL VPN Gateway z zewnetrzna baza
autentykacji.
NA OCENE 4.0 Student potrafi konfigurowaé¢ wszystkie typy autentykacji dostepne w urzadzeniu
2 SSL VPN Gateway. Student potrafi tworzy¢ nowe zasoby.
Student potrafi konfigurowaé¢ reguly dostepu do zasobéw obejmujace weryfikacje
NA OCENE 4.5 zabezpieczeri systemu operacyjnego, z ktérego nastepuje polaczenie oraz
usuwanie wszelkich danych po zakonczonej sesji uzytkownika.
NA OCENE 5.0 Student pojcraﬁ personahzowa’uc‘portal z zasobami oraz analizowaé logi
i generowa¢ raporty aktywnosci.
EFEKT KSZTALCENIA 3
Student nie potrafi wymieni¢ podstawowych protokotow sieciowych
NA OCENE 2.0 gwarantujacych bezpieczeristwo transmisji danych w systemach
teleinformatycznych.
Student potrafi wymieni¢ podstawowe protokoty sieciowe gwarantujace
NA OCENE 3.0 . , ... .
bezpieczenistwo transmisji danych w systemach teleinformatycznych.
Student potrafi wskaza¢ zmiany wprowadzone w bezpiecznych protokotach
NA OCENE 3.5 wzgledem standardowych protokoléw i uzasadni¢ ich znaczenie dla
bezpieczenistwa transmisji w systemach teleinformatycznych.
NA OCENE 4.0 Student potrafi zaprezentowaé zasade dziatania protokotu DNSSec.
NA OCENE 4.5 Student potrafi przedstawié¢ zasade dziatania protokotu SSL.
NA OCENE 5.0 Student potrafi ze szczegdtami omoéwié proces nawigzywania potaczenia SSL.
EFEKT KSZTALCENIA 4
NA OCENE 2.0 Studen't nie ,potraﬁ V\Zymlen?c podstawowych technik przeprowadzania testow
zabezpieczen systemow teleinformatycznych.
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NA OCENE 3.0 Student potrafi wymieni¢ podstawowe techniki przeprowadzania testow
ko zabezpieczeni systemow teleinformatycznych.
Student potrafi zaprezentowaé¢ podstawowe techniki zbierania informacji
NA OCENE 3.5 .
o systemach teleinformatycznych.
NA OCENE 4.0 Student potrafi zaprezentowaé techniki tamania haset.
NA OCENE 4.5 Studen.t potfaﬁ omowi¢ podstawowe narzedzia i techniki weryfikowania
zabezpieczen ustug sieciowych.
Student potrafi omowié zastosowanie narzedzi zgromadzonych w ramach
NA OCENE 5.0 ..
dystrybucji BackTrack.

10 MACIERZ REALIZACJI PRZEDMIOTU

ODNIESIENIE
DANEGO EFEKTU
EFEKT Do SZCZEGOL,O_ CELE TRESCI NARZEDZIA
WYCH EFEKTOW SPOSOBY OCENY
KSZTALCENIA PRZEDMIOTU PROGRAMOWE DYDAKTYCZNE
ZDEFINIOWA-
NYCH DLA
PROGRAMU
12 U06 12 U10
EK1 2 ULl Cel 1 W1 W8 W11 N1 N2 N3 N4 F1 F2 P1 P2
12 U06 12 U10
EK2 2 ULl Cel 2 W5 W6 W7 N1 N2 N3 N4 F1F2 P1 P2
EK3 12 W03 Cel 3 W2 W3 N1 N3 N4 F2 P1 P2
W4 W9 W10
12 W02
EK4 _ Cel 4 W11 W12 N1 N2 N3 N4 F1F2 P1 P2

11 WYKAZ LITERATURY

LITERATURA PODSTAWOWA

[1 | RFC — Dokumenty RFC dla DNSSec, SSL., RFC, 2011, RFC

[2 | Honeypots.net — http://www.honeypots.net/, www, 2011, Honeypots.net

[3 | Dnssec.net — http://www.dnssec.net/, www, 2011, Dnssec.net

[4 | Sourcefire — http://www.snort.org/, www, 2011, Sourcefire

[5 | Michal Piotrowski — Krdlicza nora : ochrona sieci komputerowych za pomocq technologii honeypot, Warsza-

wa, 2007, PWN
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[6 | Rolf Oppliger — SSL and TLS Theory and Practice, Norwood, 2009, Artech House

[7 | Bauer, Michael D. — Linuz : serwery : bezpieczenistwo : kompendium wiedzy o ochronie serweréw linuksowych
przed atakami z sieci, Gliwice, 2005, Helion

LITERATURA UZUPEENIAJACA

[1 ] Alex Lukatsky — Wykrywanie wtamarn i aktywna ochrona danych : elita rosyjskich hakerdw prezentuje,
Gliwice, 2005, Helion

[2 | Buczak Jacek — Zarzqdzanie bezpieczeristwem informacji : praca zbiorowa / Jacek Luczak (red.), Poznan,
2004, Oficyna Wspolczesna

12 INFORMACJE O NAUCZYCIELACH AKADEMICKICH

OSOBA ODPOWIEDZIALNA ZA KARTE

dr inz. Krzysztof Rzecki (kontakt: krz@pk.edu.pl)

OSOBY PROWADZACE PRZEDMIOT

1 mgr inz. Tomasz Sosnicki (kontakt: tsosnicki@pk.edu.pl)

2 dr inz. Krzysztof Rzecki (kontakt: krz@iti.pk.edu.pl)

13 ZATWIERDZENIE KARTY PRZEDMIOTU DO REALIZACIJI

(miejscowos¢, data) (odpowiedzialny za przedmiot) (dziekan)

PRZYJMUJE DO REALIZACJI (data i podpisy oséb prowadzacych przedmiot)
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