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1 INFORMACJE O PRZEDMIOCIE

NAZWA PRZEDMIOTU Technologie ochrony systemoéw informatycznych

NAZWA PRZEDMIOTU

Information technology security systems
W JEZYKU ANGIELSKIM

KoD PRZEDMIOTU WFMIiI I oIIN D7 16/17
KATEGORIA PRZEDMIOTU Przedmioty specjalno$ciowe
LiczBA PUNKTOW ECTS 5.00

SEMESTRY 3

2 RODZAJ ZAJEC, LICZBA GODZIN W PLANIE STUDIOW

LABORATORIUM
SEMESTR WYKLAD CWICZENIA LABORATORIUM| KOMPUTERO- SEMINARIUM PROJEKT
WE
3 18 0 9 0 0 0

3 CELE PRZEDMIOTU

Cel 1 Zapoznanie studentéow z podstawowymi pojeciami i metodami kryptograficznego zabezpieczania informacji.
Cel 2 Zapoznanie studentéw z podstawowymi algorytmami kryptograficznymi

Cel 3 Zapoznanie studentéw z podstawowymi metodami zabezpieczenia systemu operacyjnego komputera, aplikacji
internetowej, oraz systeméw typu Chmurowego

Kod archiwizacji: 0073D22D
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4 WYMAGANIA WSTEPNE W ZAKRESIE WIEDZY, UMIEJETNOSCI I INNYCH

KOMPETENCJI

1 Zaliczenie przedmiotoéw: algebra, matematyka dyskretna

5 EFEKTY KSZTALCENIA

EK1 Wiedza Student objasnia podstawowe pojecia z zakresu kryptografii, ochrony informacji, zabezpieczania

aplikacji oraz systemow typu Chmurowego

EK2 Umiejetnosci Student potrafi zrealizowa¢ podstawowe algorytmy kryptograficzne stuzace ww celom

EK3 Kompetencje spoleczne Student potrafi wspotdziata¢ w grupie laboratoryjnej w celu wspolnej identyfikacji
podstawowych zagrozen bezpieczenistwa informacji, aplikacji oraz systeméw typu Chmurowego

EK4 Umiejetnosci Student potrafi wskaza¢ i przeanalizowaé¢ miedzynarodowe normy, standardy oraz regulacje

dotyczace bezpieczenstwa i ochrony danych oraz systeméw IT

6 TRESCI PROGRAMOWE

WYKLAD

Lp TEMATYKA ZAJEC LiczBA
OPIS SZCZEGOLOWY BLOKOW TEMATYCZNYCH GODZIN
Wstep: potrzeba zabezpieczenia systemow komputerowych. Kryptografia

Wi i kryptoanaliza. Podzial systemow kryptograficznych. Miedzynarodowe standardy 1
oraz normy dotyczace bezpieczenstwa systemoéw komputerowych.
Symetryczne systemy kryptograficzne: ogolne zasady, wspolczesne realizacje: DES,

W2 . . . 2
AES, inne systemy. Wymagania wobec systemow symetrycznych.

W3 Asymetryczne systemy kryptograficzne: ogolne zasady, system RSA. 2
Funkcje skrotu: ogélne zasady budowy funkcji skrétu, kolizje, odpornosé na kolizje.

W4 . . i . M S .. ) 2
Ataki na funkcje skrotu, paradoks urodzinowy, wnioski. realizacje funkcji skrotu.

W5 Podpis elektroniczny: okreslenie, cechy, ramy prawne. Schemat podpisu 3
elektronicznego w systemie z kluczem publicznym: RSA, DSA.

W6 Zagrozenia bezpieczenstwa oraz zabezpieczania aplikacji webowych 4

W7 Zagrozenia bezpieczenstwa oraz metody zabezpieczania systemow typu 4
Chmurowego

LABORATORIUM

Lp TEMATYKA ZAJEC LiczBa
OPIS SZCZEGOLOWY BLOKOW TEMATYCZNYCH GODZIN

L1 Realizacja, w dowolnym (obiektowym) jezyku programowania algorytmu szyfru 1
doskonalego.
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8 OBCIAZENIE PRACA STUDENTA

P Politechnika Krakowska im. Tadeusza Kosciuszki
LABORATORIUM
Lp TEMATYKA ZAJEC LiczBa
OPIS SZCZEGOLOWY BLOKOW TEMATYCZNYCH GODZIN
L2 Realizacja, w dowolnym (obiektowym) jezyku programowania algorytmu podpisu 9
cyfrowego RSA.
L3 Poréwnanie wybranych bibliotek kryptograficznych na przyktadzie implementacji 5
szyfru symetrycznego, asymetrycznego, funkcji skrétu oraz podpisu cyfrowego.
L4 Analiza bezpieczenistwa wybranej aplikacji webowej w kontekscie listy zagrozen 9
OWASP TOP TEN.
Analiza bezpieczenistwa systemu chmurowego w kontekécie miedzynarodowych
L5 . . . 2
standardéw na przyktadzie 2 wybranych systemow.
7 NARZEDZIA DYDAKTYCZNE
N1 Wyktad
N2 Dyskusja
N3 Cwiczenia laboratoryjne
N4 Konsultacje

FORMA AKTYWNOSCI

SREDNIA LICZBA GODZIN
NA ZREALIZOWANIE

AKTYWNOSCI
Godziny kontaktowe z nauczycielem akademickim, w tym:
Godziny wynikajace z planu studiow 30
Konsultacje przedmiotowe 10
Egzaminy i zaliczenia w sesji 2

Godziny bez udzialu nauczyciela akademickiego wynikajgce z nakladu p

racy studenta, w tym:

Przygotowanie sie do zaje¢, w tym studiowanie zalecanej literatury 20
Opracowanie wynikow 10
Przygotowanie raportu, projektu, prezentacji, dyskusji 10
SUMARYCZNA LICZBA GODZIN DLA PRZEDMIOTU WYNIKAJACA Z 82
CALEGO NAKEADU PRACY STUDENTA

SUMARYCZNA LICZBA PUNKTOW ECTS DLA PRZEDMIOTU 5.00
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9 SPOSOBY OCENY
OCENA FORMUJACA

F1 Cwiczenie praktyczne

F2 Odpowiedz ustna

OCENA PODSUMOWUJACA

P1 Srednia wazona ocen formujacych

P2 Test

WARUNKI ZALICZENIA PRZEDMIOTU

W1 Zaliczenie ¢wiczenn moga uzyskaé studenci, ktérzy regularnie uczeszczali na éwiczenia

‘W2 Ocena koricowa jest srednia z ocen P1-P2.

KRYTERIA OCENY

EFEKT KSZTALCENIA 1

Student nie zna ogdlnych zasad systemoéw kryptograficznych symetrycznych
i niesymetrycznych lub nie ma podstawowych wiadomosci na temat funkcji
skrotu i podpisu elektronicznego lub nie potrafi podaé¢ po 1 przykladzie dla
kazdego wymienionego zagadnienia.

NA OCENE 2.0

Student zna podstawowe algorytmy wybranych systeméw kryptograficznych
symetrycznych i niesymetrycznych. Potrafi poda¢ przykiady dla wybranych
systeméw kryptograficznych. Student zna metody ochrony informacji, lub
zabezpieczania aplikacji lub systeméw typu Chmurowego.

NA OCENE 3.0

Student zna podstawowe algorytmy wybranych systemoéw kryptograficznych
symetrycznych i niesymetrycznych, podpisu cyfrowego. Potrafi poda¢ przyktady
dla wybranych systemow kryptograficznych. Student zna metody ochrony
informacji, lub zabezpieczania aplikacji lub systeméw typu Chmurowego.

NA OCENE 3.5

Student zna szczegolowo algorytmy wybranych systemoéw kryptograficznych
symetrycznych i niesymetrycznych, zna podstawy algorytmu funkcji skrétu

i podpisu elektronicznego. Potrafi podaé¢ przykltady dla wybranych systemdow
kryptograficznych. Rozumie matematyczne podstawy tych systemoéow. Student
zna metody ochrony informacji, lub zabezpieczania aplikacji lub systemoéw typu
Chmurowego.

NA OCENE 4.0

Student zna szczegdltowo algorytmy wybranych systeméw kryptograficznych
symetrycznych i niesymetrycznych, zna podstawy algorytmu funkcji skrétu

i podpisu elektronicznego. Potrafi poda¢ przyklady dla wybranych systemow
kryptograficznych. Rozumie matematyczne podstawy tych systeméw. Student
zna metody ochrony informacji, zabezpieczania aplikacji lub systemoéw typu
Chmurowego.

NA OCENE 4.5
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Na

OCENE 5.0

Student zna szczegolowo algorytmy réznych systeméw kryptograficznych
symetrycznych i niesymetrycznych, zna szczegdélowo algorytmy funkeji skrotu

i podpisu elektronicznego. Potrafi podaé¢ przyktady dla kazdego znanego systemu
kryptograficznego. Rozumie matematyczne podstawy tych systeméw. Student
zna metody ochrony informacji, zabezpieczania aplikacji oraz systeméw typu
Chmurowego.

EFEKT KSZTALCENIA 2

Na

OCENE 2.0

Student nie potrafi wykonaé¢ poprawnie trzech z nastepujacych zadan: zrealizowaé
programowo wybrany algorytm szyfru symetrycznego. Student nie potrafi
zidentyfikowaé¢ wybranych zagrozeri bezpieczenistwa aplikacji webowej . Student
nie potrafi wymienié¢ gtownych zagrozen pod wzgledem bezpieczenstwa
uzytkownika wskazany system typu Chmurowego

Na

OCENE 3.0

Student potrafi zaimplementowaé¢ wybrany algorytm szyfru symetrycznego,
niesymetrycznego. Student potrafi trafnie zidentyfikowaé¢ wybrane zagrozenia
bezpieczenistwa aplikacji webowej . Student potrafi oceni¢ pod wzgledem
bezpieczenstwa uzytkownika wskazany system typu Chmurowego.

Na

OCENE 3.5

Student potrafi zaimplementowaé wybrany algorytm szyfru symetrycznego,
niesymetrycznego, funkcje skrotu. Student potrafi zidentyfikowaé¢ wybrane
zagrozenia bezpieczenistwa aplikacji webowej . Student potrafi oceni¢ pod
wzgledem bezpieczenistwa uzytkownika wskazany system typu Chmurowego.

Na

OCENE 4.0

Student potrafi zaimplementowaé¢ wybrany algorytm szyfru symetrycznego,
niesymetrycznego, funkcji skrotu. Student potrafi postugiwaé sie jedna wybrana
biblioteka kryptograficzna. Student potrafi trafnie zidentyfikowaé gltéwne
zagrozenia bezpieczenstwa aplikacji webowej . Student potrafi krytycznie ocenié
pod wzgledem bezpieczenstwa uzytkownika wskazany system typu Chmurowego.

Na

OCENE 4.5

Student potrafi zaimplementowaé¢ wybrany algorytm szyfru symetrycznego,
niesymetrycznego, funkcji skrétu, oraz podpisu cyfrowego. Student potrafi
postugiwaé sie jedng wybrana biblioteks, kryptograficzna. Student potrafi trafnie
zidentyfikowaé glowne zagrozenia bezpieczenstwa aplikacji webowej. Student
potrafi krytycznie ocenié¢ pod wzgledem bezpieczernistwa uzytkownika, danych
oraz systemu wskazany system typu Chmurowego.

Na

OCENE 5.0

Student potrafi zaimplementowaé wybrany algorytm szyfru symetrycznego,
niesymetrycznego, funkcji skrétu oraz podpisu cyfrowego. Student potrafi
poshugiwaé sie dwoma wybranymi bibliotekami kryptograficznymi. Student
potrafi trafnie zidentyfikowaé gléwne zagrozenia bezpieczenstwa aplikacji
webowej oraz podaé sposoby podniesienie bezpieczenistwa aplikacji. Student
potrafi krytycznie oceni¢ pod wzgledem bezpieczeristwa uzytkownika, danych
oraz systemu wskazany system typu Chmurowego.

EFEKT KSZTALCENIA 3

Na

OCENE 2.0

Student nie potrafi wspotdziata¢ w grupie laboratoryjnej. Student nie potrafi
wyciagnaé wnioskow z dyskusji oraz uwag zglaszanych przez pozostalych
uczestnikow zajec.

Na

OCENE 3.0

Student potrafi wspoldziata¢ w grupie laboratoryjnej w celu wspoélnej
identyfikacji gtéwnych cech wybranych bibliotek kryptograficznych.
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NA OCENE 3.5

Student potrafi wspoldziala¢ w grupie laboratoryjnej w celu wspolnej
identyfikacji gtoéwnych cech wybranych bibliotek kryptograficznych, wspolnej
identyfikacji podstawowych zagrozen bezpieczenstwa informacji.

NA OCENE 4.0

Student potrafi wspoldziala¢ w grupie laboratoryjnej w celu wspolnej

identyfikacji gtownych cech wybranych bibliotek kryptograficznych, wspolnej
identyfikacji podstawowych zagrozen bezpieczenistwa informacji oraz aplikacji
internetowej.

NA OCENE 4.5

Student potrafi wspoldziatla¢ w grupie laboratoryjnej w celu wspoélnej
identyfikacji gtownych cech wybranych bibliotek kryptograficznych, wspolnej
identyfikacji podstawowych zagrozen bezpieczenistwa informacji oraz aplikacji
internetowej oraz podstawowych elementéw bezpieczenstwa systemow
Chmurowych.

NA OCENE 5.0

Student potrafi wspoldziata¢ w grupie laboratoryjnej w celu wspoélnej

identyfikacji gtéwnych cech wybranych bibliotek kryptograficznych, identyfikacji
podstawowych zagrozen bezpieczenstwa informacji, aplikacji oraz systemow typu
Chmurowego.

EFEKT KSZTALCENIA 4

NA OCENE 2.0

Student nie potrafi wskazaé i przeanalizowa¢ miedzynarodowych normy,
standardéw oraz regulacji dotyczacych bezpieczenistwa i ochrony danych oraz
systemow informatycznych

NA OCENE 3.0

Student potrafi wskazaé i przeanalizowaé¢ miedzynarodowe normy, standardy oraz
regulacje dotyczace bezpieczenistwa i ochrony danych

NA OCENE 4.0

Student potrafi wskazac¢ i przeanalizowaé¢ miedzynarodowe normy, standardy oraz
regulacje dotyczace bezpieczenstwa i ochrony danych oraz aplikacji

NA OCENE 5.0

Student potrafi wskazaé¢ i przeanalizowa¢ miedzynarodowe normy, standardy oraz
regulacje dotyczace bezpieczenstwa i ochrony danych oraz systemow
informatycznych, wlacznie z systemami typu Chmury Obliczeniowe]

10 MACIERZ REALIZACJI PRZEDMIOTU

ODNIESIENIE
DANEGO EFEKTU
DO SZCZEGOLO-

EFEKT B CELE TRESCI NARZEDZIA
WYCH EFEKTOW SPOSOBY OCENY
KSZTALCENIA PRZEDMIOTU PROGRAMOWE DYDAKTYCZNE
ZDEFINIOWA-
NYCH DLA
PROGRAMU
EK1 I2_Wo03 Cel 1 Wi WE2W3 L1 N1 N3 F1F2
12 W03 W1 W2 W3 W4
EK2 12_ W06 Cel 2 W5 N1 N2 N3 F1F2
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ODNIESIENIE
DANEGO EFEKTU
EFEKT DO 8ZOZEGOLO- CELE TRESCI NARZEDZIA
WYCH EFEKTOW SPOSOBY OCENY
KSZTALCENIA PRZEDMIOTU PROGRAMOWE DYDAKTYCZNE
ZDEFINIOWA-
NYCH DLA
PROGRAMU
EK3 12 W03 Cel 1 Cel 2 W6 W7 L3 L4 N1 N2 N3 Fl 2
Cel 3 L5
EKA4 12 W03 Cel 3 Wi WE5W7 L4 N1 N2 N4 F1 F2

11 WYKAZ LITERATURY

LITERATURA PODSTAWOWA

[1 ] M. Kutylowski, W.B. Strothmann — Kryptografia. Teoria i praktyka zabezpieczania systemdéw kompute-
rowych,, Warszawa, 1999, ReadMe

LITERATURA UZUPELNIAJACA

[1 ] J. Pieprzyk, T. Hardjono, J. Seeberry — Teoria bezpieczenstwa systemdw komputerowych, Gliwice, 2017,
2004

LITERATURA DODATKOWA

[1 ]| B. Schneier — Kryptografia dla praktykow, Warszawa, 2002, WNT

12 INFORMACJE O NAUCZYCIELACH AKADEMICKICH

OSOBA ODPOWIEDZIALNA ZA KARTE

dr Agnieszka Jakobik (kontakt: akrok@pk.edu.pl)

13 ZATWIERDZENIE KARTY PRZEDMIOTU DO REALIZACJI

(miejscowosé, data) (odpowiedzialny za przedmiot) (dziekan)
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