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1 INFORMACJE O PRZEDMIOCIE

NAZWA PRZEDMIOTU Technologie ochrony systemoéw informatycznych

NAZWA PRZEDMIOTU

Computer system security technologies
W JEZYKU ANGIELSKIM

KoD PRZEDMIOTU WFMIiI I oIIS D7 17/18
KATEGORIA PRZEDMIOTU Przedmioty specjalno$ciowe
LiczBA PUNKTOW ECTS 4.00

SEMESTRY 3

2 RODZAJ ZAJEC, LICZBA GODZIN W PLANIE STUDIOW

LABORATORIUM
SEMESTR WYKLAD CWICZENIA LABORATORIUM| KOMPUTERO- SEMINARIUM PROJEKT
WE
3 15 0 15 0 0 0

3 CELE PRZEDMIOTU

Cel 1 Zapoznanie studentéow z podstawowymi pojeciami i metodami kryptograficznego zabezpieczania informacji.
Cel 2 Zapoznanie studentéw z podstawowymi algorytmami kryptograficznymi

Cel 3 Zapoznanie studentéw z podstawowymi metodami zabezpieczenia systemu operacyjnego komputera i syste-
mu komputerowego

Kod archiwizacji: 5B347561
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4 WYMAGANIA WSTEPNE W ZAKRESIE WIEDZY, UMIEJETNOSCI I INNYCH
KOMPETENCJI

1 zaliczenie przedmiotow: algebra, matematyka dyskretna

5 EFEKTY KSZTALCENIA

EK1 Wiedza Student obja$nia podstawowe pojecia z zakresu kryptografii
EK2 Umiejetnosci Student potrafi zrealizowaé¢ podstawowe algorytmy kryptograficzne
EK3 Wiedza Student objasnia podstawowe metody zabezpieczenia systemu komputerowego

EK4 Umiejetnosci Student potrafi stosowaé¢ wybrane metody zabezpieczenia danych w systemie operacyjnym
i w sieci komputerowej

6 TRESCI PROGRAMOWE

LABORATORIUM
Lp TEMATYKA ZAJEC LiczBa
OPIS SZCZEGOLOWY BLOKOW TEMATYCZNYCH GODZIN
L1 Przypomnienie podstawowych poje¢ z dziedziny algebry, wykorzystywanych 1
w dalszym procesie ksztatcenia.
L2 Bezpieczenistwo systemu operacyjnego Linux. 2
L3 Bezpieczenstwo systemu operacyjnego Windows 2
L4 Realizacja, w dowolnym (obiektowym) jezyku programowania algorytmu podpisu 1
cyfrowego RSA.
Realizacja, w dowolnym (obiektowym) jezyku programowania protokotu
L5 . 1
Diffiego-Hellmana.
L6 Realizacja, w dowolnym (obiektowym) jezyku programowania szyfru blokowego 9
DES
L7 Wprowadzenie do pakietu OpenSSL. 1
L8 Budowa centrum certyfikujacego z wykorzystaniem pakietu OpenSSL w trybie 9
z linii komend.
L9 Wykorzystanie pakietu OpenSSL do budowy bezpiecznych aplikacji. 3
WYKLAD
Lp TEMATYKA ZAJEC LiczBA
OPIS SZCZEGOLOWY BLOKOW TEMATYCZNYCH GODZIN
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WYKLAD
Lp TEMATYKA ZAJEC LiczBa

OPIS SZCZEGOLOWY BLOKOW TEMATYCZNYCH GODZIN
Wstep: potrzeba zabezpieczenia systeméw komputerowych. Kryptografia

W1 i kryptoanaliza. Podzial systeméw kryptograficznych. Systemy stosowane 1
w przesztosci.
Symetryczne systemy kryptograficzne: ogélne zasady, wspolczesne realizacje: DES,

W2 . . . ) 1
AES, inne systemy. Wzrastajace wymagania wobec systemow symetrycznych.

W3 Asymetryczne systemy kryptograficzne: ogélne zasady, system RSA. 1
Systemy oparte na logarytmie dyskretnym: Masseya-Omury, El Gamala, wymiany

W4 . 1
klucza Diffiego-Hellmana.
Funkcje skrotu: ogélne zasady budowy funkcji skrotu, kolizje, odpornosé na kolizje.

W5 . . . . L A . ) 1
Ataki na funkcje skrotu, paradoks urodzinowy, wnioski. realizacje funkcji skrotu.

W6 Podpis elektroniczny: okreslenie, cechy, ramy prawne. Schemat podpisu 1
elektronicznego w systemie z kluczem publicznym: RSA, DSA.
Schemat podpisu z algorytmem symetrycznym. podpisy z zalacznikiem i podpisy

W7 . . . . . L 1
z odtwarzaniem wiadomosci. Podpisy niezaprzeczalne. Podpisy slepe.
Identyfikacja uzytkownika: system haset. Przechowywanie haset, weryfikacja haset.

\\%:] Ataki na system hasel. Stabe hasta. Weryfikacja haset. Hasta jednorazowe. System 1
Kerberos.
Zabezpieczanie polaczen internetowych: pakiet Secure Shell-korzysci ze stosowania.

W9 Schemat nawigzywania potaczenia. Pakiety WinSCP i PuTTy dla Windows. 1
Nawigzywanie polaczenia za pomoca klucza publicznego w systemie SSH.
Zabezpieczanie polaczen internetowych: pakiet Secure Socket Layer. Korzystanie

W10 . . . . 1
z pakietu. certyfikaty, elementy certyfikatu, instytucje certyfikujace.
Wykrywanie wlaman do systeméw komputerowych. Analiza zachowan

W11 . o . . . . 1
uzytkownikéw. Analiza statystyczna i analiza na podstawie regut.

W12 Szkodliwe programy: wirusy komputerowe, robaki, zombie, konie trojariskie i inne. 1
Klasyfikacja, struktura, sposob dzialania wirusow i robakow.
Ochrona przed wirusami i innymi ztosliwymi programami: programy

W13 . . . . . . 1
antywirusowe, klasyfikacja, metody dzialania. Systemy immunologiczne.

W14 Ataki typu Denial of Service. Struktura ataku, sieci ataku, metody 1
przeciwdziatania.

W15 Sciany ogniowe: zasady konstrukeji, funkcje, cele, rodzaje, konfiguracje. Kontrola 1

dostepu do danych. Systemy zaufane.

7 NARZEDZIA DYDAKTYCZNE

N1 Cwiczenia laboratoryjne
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N2 Dyskusja
N3 Wyktady

N4 Konsultacje

8 OBCIAZENIE PRACA STUDENTA

SREDNIA LICZBA GODZIN
FORMA AKTYWNOSCI NA ZREALIZOWANIE
AKTYWNOSCI

Godziny kontaktowe z nauczycielem akademickim, w tym:

Godziny wynikajace z planu studiow 30
Konsultacje przedmiotowe 10
Egzaminy i zaliczenia w sesji 10

Godziny bez udzialu nauczyciela akademickiego wynikajace z nakladu pracy studenta, w tym:

Przygotowanie sie do zaje¢, w tym studiowanie zalecanej literatury 30
Opracowanie wynikow 20
Przygotowanie raportu, projektu, prezentacji, dyskusji 20

SUMARYCZNA LICZBA GODZIN DLA PRZEDMIOTU WYNIKAJACA Z
CALEGO NAKLADU PRACY STUDENTA

120

SUMARYCZNA LICZBA PUNKTOW ECTS DLA PRZEDMIOTU 4.00

9 SPOSOBY OCENY
OCENA FORMUJACA

F1 Cwiczenie praktyczne
F2 Odpowied?Z ustna

F3 Sprawozdanie z ¢wiczenia laboratoryjnego
OCENA PODSUMOWUJACA

P1 Srednia wazona ocen formujacych

P2 Test

WARUNKI ZALICZENIA PRZEDMIOTU

W1 1. Zaliczenie ¢wiczen moga uzyska¢ studenci, ktorzy regularnie uczeszczali na éwiczenia

W2 2. Ocena koricowa jest $rednia z ocen P1-P2.
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OCENA AKTYWNOSCI BEZ UDZIALU NAUCZYCIELA

B1 Podstawa oceny aktywnosci bez udzialu nauczyciela jest ocena przygotowanego przez studenta sprawozdania
z laboratorium.

KRYTERIA OCENY

EFEKT KSZTALCENIA 1

Student nie zna ogdlnych zasad systemoéw kryptograficznych symetrycznych
i niesymetrycznych lub nie ma podstawowych wiadomosci na temat funkcji
skrotu 1 podpisu elektronicznego lub nie potrafi podaé po 1 przyktadzie dla
kazdego wymienionego zagadnienia.

NA OCENE 2.0

Student zna ogdlne zasady systemow kryptograficznych symetrycznych

i niesymetrycznych, ma podstawowe wiadomo$ci na temat funkeji skrotu
i podpisu elektronicznego. Potrafi poda¢ po 1 przyktadzie dla kazdego
wymienionego zagadnienia.

NA OCENE 3.0

Student zna og6lne zasady poszczegdlnych systemow kryptograficznych
symetrycznych i niesymetrycznych, ma wystarczajace wiadomosci na temat
funkcji skrotu i podpisu elektronicznego. Potrafi podaé¢ przyklady dla kazdego
wymienionego zagadnienia.

NA OCENE 3.5

Student zna algorytmy réznych systemoéw kryptograficznych symetrycznych
i niesymetrycznych, zna algorytmy funkcji skrétu i podpisu elektronicznego.
Potrafi poda¢ rozne przykiady dla kazdego ze znanych systeméow
kryptograficznych.

NA OCENE 4.0

Student zna algorytmy réznych systemow kryptograficznych symetrycznych
i niesymetrycznych, zna algorytmy funkcji skrétu i podpisu elektronicznego.
Potrafi poda¢ rozne przyktady dla kazdego ze znanych systemow
kryptograficznych. Rozumie matematyczne podstawy tych systemow.

NA OCENE 4.5

Student zna szczegolowo algorytmy réznych systeméw kryptograficznych
symetrycznych i niesymetrycznych, zna szczegdlowo algorytmy funkeji skrotu

i podpisu elektronicznego. Potrafi podaé¢ przyktady dla kazdego znanego systemu
kryptograficznego. Rozumie matematyczne podstawy tych systemdw.

NA OCENE 5.0

EFEKT KSZTALCENIA 2

Student nie potrafi wykonac poprawnie trzech z nastepujacych zadan: zrealizowaé
programowo wybrany algorytm podpisu cyfrowego, wybrany protokot

NA OCENE 2.0 uzgadniania kluczy, wybrany szyfry blokowy, wybrany algorytm szyfrowania

z kluczem publicznym, wybrany wspolczesny algorytm szyfrowania z kluczem
tajnym, wybrany algorytm funkcji skrotu.

Student potrafi wykona¢ poprawnie trzy z nastepujacych zadan: zrealizowaé
programowo: wybrany algorytm podpisu cyfrowego, wybrany protokét

Na OCENE 3.0 uzgadniania kluczy, wybrany szyfr blokowy, wybrany algorytm szyfrowania

z kluczem publicznym, wybrany wspolczesny algorytm szyfrowania z kluczem
tajnym, wybrany algorytm funkcji skrotu.
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Na

OCENE 3.5

Student potrafi wykonaé¢ poprawnie cztery z nastepujacych zadan: zrealizowaé
programowo: wybrany algorytm podpisu cyfrowego, wybrany protokét
uzgadniania kluczy, wybrany szyfr blokowy, wybrany algorytm szyfrowania

z kluczem publicznym, wybrany wspolczesny algorytm szyfrowania z kluczem
tajnym, wybrany algorytm funkcji skrotu.

Na

OCENE 4.0

Student potrafi wykona¢ poprawnie pie¢ z nastepujacych zadan: zrealizowaé
programowo: wybrany algorytm podpisu cyfrowego, wybrany protokét
uzgadniania kluczy, wybrany szyfr blokowy, wybrany algorytm szyfrowania

z kluczem publicznym, wybrany wspolczesny algorytm szyfrowania z kluczem
tajnym, wybrany algorytm funkcji skrotu.

Na

OCENE 4.5

Student potrafi wykonaé¢ poprawnie wszystkie z nastepujacych zadan: zrealizowaé
programowo: wybrany algorytm podpisu cyfrowego, wybrany protokét
uzgadniania kluczy, wybrany szyfr blokowy, wybrany algorytm szyfrowania

z kluczem publicznym, wybrany wspolczesny algorytm szyfrowania z kluczem
tajnym, wybrany algorytm funkcji skrétu.

Na

OCENE 5.0

Student potrafi wykona¢ poprawnie wszystkie z nastepujacych zadan: zrealizowaé
programowo: wybrany algorytm podpisu cyfrowego, wybrany protokét
uzgadniania kluczy, wybrany szyfr blokowy, wybrany algorytm szyfrowania

z kluczem publicznym, wybrany wspoélczesny algorytm szyfrowania z kluczem
tajnym, wybrany algorytm funkcji skrotu. Potrafi logicznie uzasadni¢ wybor
zastosowanych metod.

EFEKT KSZTALCENIA 3

Na

OCENE 2.0

Student nie zna podstawowych zasad identyfikacji uzytkownika, zabezpieczenia
potlaczen internetowych, dziatania wiruséw komputerowych i sposobéw ochrony
przed nimi, zasady dzialania Scian ogniowych.

Na

OCENE 3.0

Student zna podstawowe zasady identyfikacji uzytkownika, zabezpieczenia
polaczen internetowych, dzialanie wiruséw komputerowych i sposoby ochrony
przed nimi, zasade dziatania $cian ogniowych.

Na

OCENE 3.5

Student zna rézne zasady identyfikacji uzytkownika, zabezpieczenia potaczen
internetowych, dzialanie wiruséw komputerowych i sposoby ochrony przed nimi,
zasade dzialania $cian ogniowych.

Na

OCENE 4.0

Student zna i rozumie rézne zasady identyfikacji uzytkownika, zabezpieczenia
polaczen internetowych, dzialanie wiruséw komputerowych i sposoby ochrony
przed nimi, zasade dziatania Scian ogniowych.

Na

OCENE 4.5

Student zna i rozumie rézne zasady identyfikacji uzytkownika, zabezpieczenia
polaczen internetowych, dzialanie wiruséw komputerowych i sposoby ochrony
przed nimi, zasade dzialania Scian ogniowych. Potrafi wyciggaé¢ logiczne wnioski
z posiadanych w tym zakresie informacji.

Na

OCENE 5.0

Student zna i i w pelni rozumie rézne zasady identyfikacji uzytkownika,
zabezpieczenia polaczen internetowych, dziatanie wiruséw komputerowych

i sposoby ochrony przed nimi, zasade dziatania $cian ogniowych. Potrafi wyciagaé
logiczne wnioski z posiadanych w tym zakresie informacji. Potrafi uzupetniaé¢
wiadomos$ci uzyskane podczas zajeé informacjami pozyskanymi z zewnatrz.

EFEKT KSZTALCENIA 4
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NA OCENE 2.0

Student nie potrafi wykonac poprawnie trzech z nastepujacych zadan: zastosowac
wybrana metode zapewnienia bezpieczenstwa danych w wybranym systemie
operacyjnym, zaimplementowac algorytm podpisu cyfrowego RSA, przeprowadzic
procedure uzgadniania kluczy Diffiego-Hellmana, zaszyfrowac plik danych
szyfrem blokowym DES, wykorzystac podstawowe komendy pakietu OpenSSL
trybie z linii komend w celu budowy centrum certyfikujacego

NA OCENE 3.0

Student potrafi wykonaé poprawnie trzy z nastepujacych zadan: zastosowaé
wybrana metody zapewnienia bezpieczenistwa danych w wybranym systemie
operacyjnym, zaimplementowaé¢ algorytm podpisu cyfrowego RSA,
przeprowadzi¢ procedure uzgadniania kluczy Diffiego-Hellmana, zaszyfrowaé plik
danych szyfrem blokowym DES, wykorzysta¢ podstawowe komendy pakietu
OpenSSL trybie z linii komend w celu budowy centrum certyfikujacego

NA OCENE 3.5

Student potrafi wykonac poprawnie cztery z nastepujacych zadan: zastosowac
wybrana metody zapewnienia bezpieczenstwa danych w systemie operacyjnym,
zaimplementowac algorytm podpisu cyfrowego RSA, przeprowadzic procedure
uzgadniania kluczy Diffiego-Hellmana, zaszyfrowac plik danych szyfrem
blokowym DES, wykorzystac podstawowe komendy pakietu OpenSSL trybie

z linii komend w celu budowy centrum certyfikujacego

NA OCENE 4.0

Student potrafi wykonac poprawnie wszystkie z nastepujacych zadan: zastosowac
wybrana metody zapewnienia bezpieczenstwa danych w systemie operacyjnym,
zaimplementowac algorytm podpisu cyfrowego RSA, przeprowadzic procedure
uzgadniania kluczy Diffiego-Hellmana , zaszyfrowac plik danych szyfrem
blokowym DES, wykorzystac podstawowe komendy pakietu OpenSSL trybie

z linii komend w celu budowy centrum certyfikujacego

NA OCENE 4.5

Student potrafi wykonac poprawnie wszystkie z nastepujacych zadan: zastosowac
wybrana metody zapewnienia bezpieczenstwa danych w systemie operacyjnym,
zaimplementowac algorytmu podpisu cyfrowego RSA, przeprowadzic procedure
uzgadniania kluczy Diffiego-Hellmana , zaszyfrowac plik danych szyfrem
blokowym DES, wykorzystac zaawansowane komendy pakietu OpenSSL trybie

z linii komend w celu budowy centrum certyfikujacego, potrafi zaimplementowac
aplikacje, wykorzystujaca narzedzia OpenSSL

NA OCENE 5.0

Student potrafi wykonac poprawnie wszystkie z nastepujacych zadan: zastosowac
wybrane metody zapewnienia bezpieczenstwa danych w systemie operacyjnym
Linux i Windows, zaimplementowac algorytmu podpisu cyfrowego RSA,
przeprowadzic procedure uzgadniania kluczy Diffiego-Hellmana , zaszyfrowac plik
danych szyfrem blokowym DES, wykorzystac zaawansowane komendy pakietu
OpenSSL trybie z linii komend w celu budowy centrum certyfikujacego, potrafi
zaimplementowac aplikacje, wykorzystujaca narzedzia OpenSSL

10 MACIERZ REALIZACJI PRZEDMIOTU
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ODNIESIENIE
DANEGO EFEKTU
DO SZCZEGOLO-

EFEKT p CELE TRESCI NARZEDZIA
WYCH EFEKTOW SPOSOBY OCENY
KSZTALCENIA PRZEDMIOTU PROGRAMOWE DYDAKTYCZNE
ZDEFINIOWA-
NYCH DLA
PROGRAMU

L1 L4 L5L6 W1

EK1 Cel 1 W2 W3 W4 W5 N2 N3 N4 F1 F2 F3 P1 P2
W6 W7
L1 L4 L5L6 W1
EK2 Cel 2 W2 W3 W4 W5 N1 N2 N4 F1 F2 F3 P1 P2
W6 W7

L2 L7 L8 L9 W8
W9 W10 W11
EK3 Cel 3 W12 W13 W14 N2 N3 N4 F1 F2 F3 P1 P2

W15

L2 L3 L7 L8 L9
W8 W9 W10
EK4 Cel 3 W1l W12 W13 N1 N3 N4 F1 F2 F3 P1 P2

W14 W15

11 WYKAZ LITERATURY

LITERATURA PODSTAWOWA

[1 ] Stallings W — Kryptografia i bezpieczeristwo sieci komputerowych : koncepcje i metody bezpiecznej komuni-
kacji, Gliwice, 2012, Helion

[2 ] Ogiela M. — Bezpieczeristwo systemdw komputerowych,, Krakow, 2002, Wyd. AGH

LITERATURA UZUPELNIAJACA

[1 | M. Karpinski, I. P. Kurytnik — Sieci komputerowe: bezpieczeristwo, Bielsko - Biala, 2006, Wyd. ATH
[2 | B. Schneier — Kryptografia dla praktykéw, Warszawa, 2002, WNT

LITERATURA DODATKOWA
[1 ] Karbowski M — podstawy kryptografii, Gliwice, 2014, Helion

[2 | Szeliga M — Bezpieczeristwo w sieciach Windows : kompendium administratora sieci, Gliwice, 2003, Helion

12 INFORMACJE O NAUCZYCIELACH AKADEMICKICH

OSOBA ODPOWIEDZIALNA ZA KARTE

dr Agnieszka Jakobik (kontakt: akrok@pk.edu.pl)
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OSOBY PROWADZACE PRZEDMIOT

1 mgr Jacek Tchorzewski (kontakt: jacek.tchorzewski@onet.pl)

2 Dr Agnieszka Krok (kontakt: agakrok@poczta.fm)

13 ZATWIERDZENIE KARTY PRZEDMIOTU DO REALIZACJI

(miejscowosé, data) (odpowiedzialny za przedmiot) (dziekan)

PRZYJMUJE DO REALIZACJI (data i podpisy oséb prowadzacych przedmiot)
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