POLITECHNIKA KRAKOWSKA
IM. TADEUSZA KOSCIUSZKI

KARTA PRZEDMIOTU

obowiazuje studentéw rozpoczynajacych studia w roku akademickim 2020,/2021

Wydziat Inzynierii Elektrycznej i Komputerowe;j

Kierunek studiéw: Infotronika Profil: Ogolnoakademicki
Forma sudiéw: stacjonarne Kod kierunku: It-E-3
Stopien studiéw: Il

Specjalnosci: bez specjalnosci

1 INFORMACJE O PRZEDMIOCIE

NAZWA PRZEDMIOTU Bezpieczenistwo systemoéw informatycznych

NAZWA PRZEDMIOTU
W JEZYKU ANGIELSKIM

KoD PRZEDMIOTU WIEiK INFOTRON oIIS PW3 20/21
KATEGORIA PRZEDMIOTU Przedmioty wybieralne
LiczBAa pUNKTOW ECTS 4.00
SEMESTRY 3

2 RODZAJ ZAJEC, LICZBA GODZIN W PLANIE STUDIOW

LABORATORIA
SEMESTR WYKLADY CWICZENIA LABORATORIA KOMPUTERO- PROJEKTY
WE
3 15 0 0 15 15 0

3 CELE PRZEDMIOTU

Cel 1 Cel przedmiotu 1 Przedstawienie zagrozen systemow informatycznych i cechy systeméw bezpiecznych

Cel 2 Cel przedmiotu 2 Przedstawienie modeli wiarygodnosci, wymiaréw wiarygodnosci.

Cel 3 Cel przedmiotu 3 Analiza i synteza systeméw o podwyzszonym stopniu dostepnosci, niezawodnosci, bezpie-

czenstwa i zabezpieczenia.

Kod archiwizacji:
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Cel 4 Cel przedmiotu 4 Przedstawienie elementéw problematyki kryptosystemow.

Cel 5 Cel przedmiotu 5 Przedstawienie bezpieczenstwa baz danych i sieci komputerowych.

4 WYMAGANIA WSTEPNE W ZAKRESIE WIEDZY, UMIEJETNOSCI I INNYCH
KOMPETENCJI

1 Wymaganie 1 1.Znajomo$¢ organizacji systemow komputerowych (architektury, systemoéow operacyjnych i baz
danych).

2 Wymaganie 2 2.Umiejetno$¢ programowania w jezykach niskopoziomowym i obiektowym.

3 Wymaganie 3 3.Znajomo$¢ zagadnienn Internetu rzeczy, chmur obliczeniowych i systeméw wbudowanych.

5 EFEKTY KSZTALCENIA

EK1 Umiejetnosci Efekt ksztalcenia 1 Potrafi zaprojektowaé system wiarygodny. Potrafi wykorzysta¢ narzedzia
programistyczne: eBPMN, BPMN Modeler.

EK2 Umiejetnosci Efekt ksztalcenia 2 Potrafi skonstruowaé¢ oprogramowanie bezpieczne. Potrafi postugiwaé sie
platformami programistycznymi C/C++, Java.

EK3 Wiedza Efekt ksztalcenia 3 Zna problemy bezpieczenistwa systemow informatycznych, w tym systemow
operacyjnych.

EK4 Wiedza Efekt ksztalcenia 4 Ma wiedze dotyczaca bezpieczenstwa infrastruktury informatycznej, baz danych
i chmur obliczeniowych oraz sieci komputerowych i Internetu rzeczy.

6 TRESCI PROGRAMOWE

WYKLADY
Lp TEMATYKA ZAJEC LiczBa
OPIS SZCZEGOLOWY BLOKOW TEMATYCZNYCH GODZIN
Tresci programowe 1 System infotroniczny /mechatroniczny jako ztozony system
informatyczny. Redundacje sprzetowe i programowe dla zwiekszania poziomu
W1 bezpieczeristwa takich systemow. Zagrozenia systeméw w kontekscie poufnosci, 4
integralnosci i dostepnosci informacji, ogélna analiza zagrozeri i ryzyka,
przyktadowe ataki. Modele bezpieczenstwa i klasy bezpieczenstwa systemow
informatycznych.
Tresci programowe 2 Problematyka bezpiecznego programowania. Plany
w2 . . X . 4
samotestowania, samodiagnozy i odpornoéci na bledy.
Tresci programowe 3 Bezpieczenstwo systemoéw operacyjnych i sieci
W3 3
komputerowych.
W4 Tresci programowe 4 Bezpieczenistwo systemow baz danych. 2
W5 Tresci programowe 5 BPMN (Business Process Model and Notation) i CMMN 5
(Case Management Model and Notation) w projektowaniu systemow bezpiecznych.
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N2
N3
N4
N5
N6

Narzedzie 2 dyskusje

Narzedzie 3 konsultacje

Narzedzie 4 prezentacje multimedialne

Narzedzie 5 éwiczenia laboratoryjne

Narzedzie 6 ¢wiczenia projektowe

NARY
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PROJEKTY
Lp TEMATYKA ZAJEC LiczBa
OPIS SZCZEGOLOWY BLOKOW TEMATYCZNYCH GODZIN
P1 Tresci programowe 1 Implementacje algorytmoéw bezpiecznego dzialania systeméw 6
operacyjnych i systeméw baz danych.
P2 Tresci programowe 2 Implementacje algorytmoéw bezpiecznego programowania 5
aplikacji numerycznych, morfologicznych i semantycznych.
Tresci programowe 3 Modelowanie systeméw bezpiecznych za pomoca BPMN
P3 . 4
i CMNN.
LABORATORIA KOMPUTEROWE
Lp TEMATYKA ZAJEC LiczBa
OPIS SZCZEGOLOWY BLOKOW TEMATYCZNYCH GODZIN
K1 Tresci programowe 1 Implementacje asercji w programach w jezykach 4
niskopoziomowych.
Tresci programowe 2 Implementacje wyjatkéow w programach w jezykach
K2 . 4
obiektowych.
K3 Tresci programowe 3 Implementacje w aplikacjach punktow kontrolnych, logow 4
i odtwarzanie stanu.
K4 Tresci programowe 4 Cwiczenia w projektowanie w BPMN i CMNN; wykrywanie 3
anomalii systemowych.
7 NARZEDZIA DYDAKTYCZNE
N1 Narzedzie 1 wyklady
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8 OBCIAZENIE PRACA STUDENTA

FORMA AKTYWNOSCI

SREDNIA LICZBA GODZIN
NA ZREALIZOWANIE

AKTYWNOSCI
Godziny kontaktowe z nauczycielem akademickim, w tym:
Godziny wynikajace z planu studiow 45
Konsultacje przedmiotowe 19
Egzaminy i zaliczenia w sesji 6

Godziny bez udzialu nauczyciela akademickiego wynikajace z nakladu p

racy studenta, w tym:

Przygotowanie sie do zaje¢, w tym studiowanie zalecanej literatury 20
Opracowanie wynikow 15
Przygotowanie raportu, projektu, prezentacji, dyskusji 15
SUMARYCZNA LICZBA GODZIN DLA PRZEDMIOTU WYNIKAJACA Z 120
CALEGO NAKEADU PRACY STUDENTA

SUMARYCZNA LICZBA PUNKTOW ECTS DLA PRZEDMIOTU 4.00

9 SPOSOBY OCENY
OCENA FORMUJACA

F1 Ocena 1 sprawozdania z ¢wiczen laboratoryjnych
F2 Ocena 2 projekt zespotowy
F3 Ocena 3 dokumentacja projektowa

F4 Ocena 4 aktywno$¢ na ¢wiczeniach

OCENA PODSUMOWUJACA

P1 Ocena 1 Srednia wazona ocen formujacych F1, F2, F3, F4.

WARUNKI ZALICZENIA PRZEDMIOTU

W1 Ocena 1 Warunkiem uzyskania zaliczenia jest uczestnictwo na zajeciach, oddanie sprawozdan i projektow oraz

uzyskanie pozytywnej oceny podsumowujace;j.

KRYTERIA OCENY

EFEKT KSZTALCENIA 1

NA OCENE 3.0

Student zna pojecie wiarygodnosci i potrafi podaé¢ jej wymiary.
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Student potrafi wskazaé przyktady redundancji wystepujacych w poszczegdlnych
NA OCENE 4.0 . . . .
warstwach systemu dla jego ochrony i bezpieczeristwa.
NA OCENE 5.0 St.udent pot,ra.ﬁ projektowaé systemy komputerowe o zwiekszonym poziomie
wiarygodnoéci
EFEKT KSZTALCENIA 2
NA OCENE 3.0 Student zna koncepcje asercji i obstugi wyjatkow.
NA OCENE 4.0 {Stu('ient potrafi programowacé asercje i wyjatki w jezykach niskopoziomowych
i obiektowych.
NA OCENE 5.0 Student potrafi optymahzowac programy z obsluga asercji i wyjatkow, takze
w programach mobilnych.
EFEKT KSZTALCENIA 3
NA OCENE 3.0 Studgnt zna kqlizje zasobowe wystepujace w systemach i zna metody ich
przeciwdziataniu.
NA OCENE 4.0 Student potrafi zalgorytml.zowaiu‘c proble,my. operacyjne §ystemo’w
informatycznych: synchronizacji procesow i szeregowania zadan.
NA OCENE 5.0 Student potrafi optymalizowaé wielokryterialnie rozwigzania probleméow
R o réwnoczesnego szeregowania zadan i synchronizacji procesow.
EFEKT KSZTALCENIA 4
Student rozumie znaczenie bezpieczenistwa danych oraz zna zagrozenia
NA OCENE 3.0 ... .
w bazodanowych i sieciowych konfiguracjach systemu komputerowego.
Student potrafi instalowac¢ i programowaé bezpieczne protokoly sieciowe
NA OCENE 4.0 C oo L . : .
i dzienniki powtorzen baz danych i chmur obliczeniowych.
Student potrafi zarzadzaé i stroi¢ systemy zarzadzania baz danych i systemy
NA OCENE 5.0 sieciowe pod wzgledem efektywnosci i bezpieczenstwa ich dzialania, w tym
Internetu rzeczy.

10 MACIERZ REALIZACJI PRZEDMIOTU

ODNIESIENIE
DANEGO EFEKTU
EFEKT bo SZCZEGOL,O_ CELE TRESCI NARZEDZIA
WYCH EFEKTOW SPOSOBY OCENY
KSZTALCENIA PRZEDMIOTU PROGRAMOWE DYDAKTYCZNE
ZDEFINIOWA -
NYCH DLA
PROGRAMU
EK1 Cel 1 W1 W5 P1 K1 N1 N3 N5 F1 F2 F3 F4 P1
EK2 Cel 2 Cel 3 W2 W3 N1 N3 N5 F1 F2 F3 F4 P1
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ODNIESIENIE
DANEGO EFEKTU
EFEKT DO SZCZEGOLO- CELE TRESCI NARZEDZIA
WYCH EFEKTOW SPOSOBY OCENY
KSZTALCENIA PRZEDMIOTU PROGRAMOWE DYDAKTYCZNE
ZDEFINIOWA-
NYCH DLA
PROGRAMU
W3 W4 W5 P1
EK3 Cel 3 Cel 4 P3 K2 KA N1 N3 N4 N5 F1 F2 F3 F4 P1
Cel 3 Cel 4 W4 W5 P2 P3
EK4 Cel 5 K2 K3 KA N3 N5 N6 F1 F2 F3 F4 P1

11 WYKAZ LITERATURY

LITERATURA PODSTAWOWA

[1 ] 1.Josef Pieprzyk, Thomas Hardjono, Jennifer Seberry — Teoria bezpieczenstwa systemdow komputero-
wych, Warszawa, 2007, Helion

[2 ] 2.Marek Ogiela — Bezpieczeristwo systemdw komputerowych,, Krakow, 2002, AGH

[3 | 3. William Stalling — Kryptografia i bezpieczeristwo sieci komputerowych. Matematyka szyfrow., Warszawa,
2015, Helion

[4 | 4. William Stalling — Kryptografia i bezpieczenistwo sieci komputerowych. Koncepcje i metody bezpiecznej
komunikacyi, Warszawa, 2016, Heloin

LITERATURA UZUPELNIAJACA

[1 ] 5.Simson Garfinkel, Gene Spafforg — Bezpieczeristwo w Unizie i Internecie, Warszawa, 2007, Wydawnictwo
RM

[2 | 6.Drejewicz Szymon — Zrozumie¢ BPMN. Modelowanie proceséw biznesowych,, Warszawa, 2012, Wydaw-
nictwo Helion

[3 ] 7. Piotrowski Marek — , Procesy biznesowe w praktyce. Projektowanie, testowanie i optymalizacja., War-
szawa, 2016, Wydawnictwo One Press

LITERATURA DODATKOWA

[1 ] 1.Dominic Chell, Tyrone Erasmus, Shaun Colley, Ollie Whitehouse — Bezpieczeristwo aplikacji mo-
bilnych,, Warszawa, 2018, Helion

[2 ] 2.Prashant Verma, Akshay Dixit — Bezpieczristwo aplikacji moblinych. Receptury,, Warszawa, 2017, Helion

12 INFORMACJE O NAUCZYCIELACH AKADEMICKICH

OSOBA ODPOWIEDZIALNA ZA KARTE

dr hab.inz. Mieczystaw Drabowski (kontakt: gpedrak@pk.edu.pl)
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OSOBY PROWADZACE PRZEDMIOT

1 dr hab. inz. prof. PK Mieczystaw Drabowski (kontakt: drabowski@pk.edu.pl)
2 dr inz. Stawomir Bak (kontakt: sbak@pk.edu.pl)

3 mgr inz. Anna Suchenia (kontakt: asuchenia@pk.edu.pl)

13 ZATWIERDZENIE KARTY PRZEDMIOTU DO REALIZACIJI

(miejscowosé, data) (odpowiedzialny za przedmiot) (dziekan)

PRZYIJMUJE DO REALIZACJI (data i podpisy oséb prowadzacych przedmiot)
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