POLITECHNIKA KRAKOWSKA
IM. TADEUSZA KOSCIUSZKI

KARTA PRZEDMIOTU

obowiazuje studentéw rozpoczynajacych studia w roku akademickim 2021/2022

Wydziat Informatyki i Telekomunikacji

Kierunek studiéw: Informatyka Profil: Ogolnoakademicki
Forma sudiéw: stacjonarne Kod kierunku: 1
Stopien studiéw: |

Specjalnosci: Brak specjalnosci

1 INFORMACJE O PRZEDMIOCIE

NAZWA PRZEDMIOTU Podstawy sieci komputerowych

NAZWA PRZEDMIOTU

Computer Networking Fundamentals
W JEZYKU ANGIELSKIM

KOD PRZEDMIOTU WIIiT T oIS C21 21/22
KATEGORIA PRZEDMIOTU Przedmioty kierunkowe
LiczBAa pUNKTOW ECTS 4.00

SEMESTRY 5

2 RODZAJ ZAJEC, LICZBA GODZIN W PLANIE STUDIOW

LABORATORIUM
SEMESTR WYKLAD CWICZENIA LABORATORIUM| KOMPUTERO- SEMINARIUM PROJEKT
WE
5 30 0 30 0 0 0

3 CELE PRZEDMIOTU

Cel 1 Zaznajomienie z podstawowymi aspektami dotyczacymi sieci komputerowych, zaznajomienie z podstawami
dziatania i budowy sieci.

Cel 2 Poznanie modelu referencyjnego ISO/OSI w odniesieniu do mechanizméw dostepu do medium transmisyj-
nego dla wybranych technologii sieciowych.

Kod archiwizacji:
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Cel 3 Poznanie technologii i protokoléw transmisji danych, adresowania urzadzen sieciowych oraz metod transmisji
w sieciach rozlegtych.

Cel 4 Nabycie umiejetnosci konfiguracji specjalistycznego sprzetu sieciowego.

4 WYMAGANIA WSTEPNE W ZAKRESIE WIEDZY, UMIEJETNOSCI I INNYCH
KOMPETENCJI

1 Znajomos¢ podstaw elektroniki i techniki cyfrowe;j.

2 Biegta umiejetnosé konwersji pomiedzy systemami liczbowymi.

5 EFEKTY KSZTALCENIA

EK1 Wiedza Wiedza na temat podstawowych aspektéw dotyczacych sieci komputerowych, podstaw dzialania
i budowy sieci.

EK?2 Wiedza Wiedza na temat modelu referencyjnego ISO/OSI w odniesieniu do mechanizméw dostepu do me-
dium transmisyjnego dla réznych technologii sieciowych.

EK3 Umiejetnosci Umiejetnos¢ adresowania urzadzeni sieciowych.
EK4 Umiejetnosci Umiejetnosé projektowania podstawowych rozwiazan w lokalnych sieciach komputerowych.
EK5 Umiejetnosci Umiejetnosé konfiguracji profesjonalnego sprzetu sieciowego w zakresie podstawowym.

EK6 Kompetencje spoleczne Umiejetnosé projektowania i konfiguracji sieci komputerowych w ramach pracy
indywidualnej oraz zespolowej w sposob terminowy. Realizacja powierzonych zadan w sposob staranny i su-
mienny. Swiadomo$¢ znaczenia realizowanych zagadnieii w odniesieniu do pojecia cyberbezpieczenstwa.

6 TRESCI PROGRAMOWE

LABORATORIUM
Lp TEMATYKA ZAJEC LiczBa
OPIS SZCZEGOLOWY BLOKOW TEMATYCZNYCH GODZIN
L1 Kodowanie transmisji. Wpltyw zaklécen na poprawnos$é transmisji sygnatu: 4
transmisja jednoprzewodowa, jednoprzewodowa z bitem parzystosci i réznicowa.
Adresowanie urzadzen sieci lokalnych wg kryteriow: najlepszego wykorzystania
L2 przydzielonej puli adreséw IP, minimalnego zuzycia adreséw, podziatu na podsieci 4
o okreslonej wielko$ci. Wyznaczanie adreséw: sieciowego i rozgloszeniowego.
Identyfikacja klas sieci.
L3 Badanie wydajnosci lokalnej sieci komputerowej Ethernet w oparciu o topologie 9
typu magistrala, gwiazda oraz siatka.
Wyznaczanie rodzin charakterystyk sprawnosci sieci z uwzglednieniem
L4 . . .. L. C . 2
wystepowania kolizji dla réznych obciazen.
L5 Wprowadzenie do podstawowych narzedzi sieciowych systemu Windows: ipconfig, 9
ping, tracert, route, netstat, nslookup, arp.
L6 Komunikacja w ramach jednej sieci - LAN switching, segmentacja sieci. 2
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LABORATORIUM
Lp TEMATYKA ZAJEC LiczBa
OPIS SZCZEGOLOWY BLOKOW TEMATYCZNYCH GODZIN
L7 Komunikacja pomiedzy sieciami - routing statyczny. 2
LS Komunikacja pomiedzy sieciami - routing dynamiczny (RIPv1, RIPv2, 4
EIGRP). Analiza tablic routingu.
L9 Konfiguracja specjalistycznego sprzetu sieciowego (przetaczniki, routery). 6
.10 Ustugi dynamicznego konfigurowania hostow (DHCP), translacji adresow 5
sieciowych (NAT) oraz translacji portow (PAT).
WYKLAD
Lp TEMATYKA ZAJEC LiczBA
OPIS SZCZEGOLOWY BLOKOW TEMATYCZNYCH GODZIN
W1 Wprowadzenie do sieci komputerowych, ewolucja, standardy, organizacje 9
ustanawiajace standardy, urzadzenia sieciowe.
w2 Model referencyjny ISO/OSI, zastosowania modelu. 2
Komunikacja i sieci komputerowe, typy sieci: sieci rownorzedne, oparte na
W3 serwerach, sieci mieszane, topologie sieci: magistrali, pierScienia, gwiazdy, 2
przelaczana; topologie fizyczne i logiczne.
W4 Topologie zlozone: taiicuchy, hierarchie; przytaczanie stacji, serwera, przyltaczanie 5
do sieci WAN, przylaczanie do szkieletu.
Charakterystyka warstwy fizycznej: funkcje, znaczenie odleglosci, ttumienie,
W5 PR . . . 2
nos$niki transmisji fizycznej, okablowanie strukturalne.
We Warstwa tacza danych, sktadniki typowej ramki, ewolucja struktur ramek, 5
sterowanie taczem logicznym.
Adresowanie, klasy adresow, zarezerwowane zakresy adresow, adresy specjalne,
w7 .. . 2
maski niestandardowe, utracona przestrzen adresowa.
Technologie udostepniania informacji w sieciach komputerowych, mechanizmy
W8 d y L : . , L 2
ostepu do nos$nika (rywalizacja, priorytet zadan, na zasadzie pier§cienia).
W9 Sie¢ lokalna Ethernet, funkcje warstwy tacza danych i warstwy fizycznej, 5
omowienie sieci Fast Ethernet i Gigabit Ethernet.
W10 Sieci pierscieniowe Token Ring, FDDI poréwnanie. 2
W11 Wydajnosé sieci, zasieg, wydajnosé sieci Ethernet, Token Ring i FDDI poréwnanie 9
wydajnosci i przepustowosci sieci.
W12 Podstawy sieci ATM, potaczenia wirtualne, typy potaczen, szybkosci przesytania 5

danych.
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WYKLAD
Lp TEMATYKA ZAJEC LiczBa
OPIS SZCZEGOLOWY BLOKOW TEMATYCZNYCH GODZIN
W13 Sieci bezprzewodowe, przyktad sieci bezprzewodowej WiFi. 2
W14 Poréwnanie technologii lokalnych sieciowych komputerowych 2
W15 Brama translacyjna, sieci VPN. 2

7 NARZEDZIA DYDAKTYCZNE

N1 Wyklady

N2 Prezentacje multimedialne
N3 Cwiczenia laboratoryjne
N4 Konsultacje

N5 Specjalistyczny sprzet sieciowy

8 OBCIAZENIE PRACA STUDENTA

SREDNIA LICZBA GODZIN
FORMA AKTYWNOSCI NA ZREALIZOWANIE

AKTYWNOSCI

Godziny kontaktowe z nauczycielem akademickim, w tym:

Godziny wynikajace z planu studiow 60
Konsultacje przedmiotowe 6
Egzaminy i zaliczenia w sesji 2

Godziny bez udzialu nauczyciela akademickiego wynikajgce z naktadu pracy studenta, w tym:

Przygotowanie sie do zaje¢, w tym studiowanie zalecanej literatury 24
Opracowanie wynikow 8
Przygotowanie raportu, projektu, prezentacji, dyskusji 20

SUMARYCZNA LICZBA GODZIN DLA PRZEDMIOTU WYNIKAJACA Z
CALEGO NAKLADU PRACY STUDENTA

120

SUMARYCZNA LICZBA PUNKTOW ECTS DLA PRZEDMIOTU 4.00

9 SPOSOBY OCENY
OCENA FORMUJACA

F1 Cwiczenia praktyczne
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F2 Kolokwia

F3 Sprawozdania z ¢wiczen laboratoryjnych

OCENA PODSUMOWUJACA

P1 Egzamin pisemny lub ustny

WARUNKI ZALICZENIA PRZEDMIOTU

W1 Zaliczenie wszystkich éwiczen laboratoryjnych

W2 Zaliczenie kolokwiow

W3 Zdany egzamin

OCENA AKTYWNOSCI BEZ UDZIALU NAUCZYCIELA

B1 Wykonanie sprawozdan i opracowanie wynikow

KRYTERIA OCENY

EFEKT KSZTALCENIA 1

Na

OCENE 2.0

Brak znajomosci klasyfikacji podstawowych typéw i topologii sieci, brak wiedzy
na temat rodzajow medidéw transmisyjnych i propagacji sygnatow, brak
znajomosci warstwy fizycznej i tacza danych.

Na

OCENE 3.0

Zmajomosé klasyfikacji podstawowych typow i topologii sieci, wiedza na temat
rodzajow mediow transmisyjnych i propagacji sygnatow, znajomosé warstwy
fizycznej i tacza danych.

Na

OCENE 3.5

Znajomosé podstawowych aspektow dotyczacych sieci komputerowych oraz
podstaw dzialania i budowy sieci w stopniu przekraczajacym poziom
podstawowy.

Na

OCENE 4.0

Zmajomosé klasyfikacji podstawowych typow i topologii sieci - okreslenie wad

i zalet poszczegolnych topologii, wiedza na temat topologii ztozonych, podziat
mediéw transmisyjnych na kategorie i omdéwienie sposobu propagacji sygnaltow,
dobra znajomo$¢ warstwy fizycznej i tacza danych z omoéwieniem ich funkcji

i zadan.

Na

OCENE 4.5

Zaklocenia wewnetrzne i zewnetrzne sygnatu w medium transmisyjnym, wplyw
zaklécen na propagacje sygnalu.

Na

OCENE 5.0

Poréwnanie propagacji sygnalu w skretce ekranowanej i nieekranowanej oraz
w $wiattowodzie wielomodowym i jednomodowym, poréwnanie transmisji
jednobiegunowej i réznicowej - eliminacja zaktécen zewnetrznych.

EFEKT KSZTALCENIA 2

Na

OCENE 2.0

Brak znajomosci warstw modelu referencyjnego ISO/OSI i funkcji realizowanych
przez poszczegblne warstwy.

Na

OCENE 3.0

Znajomo$¢ podstawowych warstw modelu referencyjnego ISO/OSI i ich
najwazniejszych funkcji.

Strona 5/10




Politechnika Krakowska im. Tadeusza Kosciuszki

Na

OCENE 3.5

Znajomos$¢ modelu referencyjnego ISO/OSI w odniesieniu do mechanizméow
dostepu do medium transmisyjnego w stopniu przekraczajacym poziom
podstawowy.

Na

OCENE 4.0

Nazwanie wszystkich warstw modelu referencyjnego ISO/OSI i okreslenie ich
podstawowych funkcji, na czym polega przeptyw danych pionowy i poziomy.

Na

OCENE 4.5

Omowienie warstw modelu referencyjnego ISO/OSI we wtasciwej kolejnosci
i znajomosé ich funkcji szczegdtowych, na czym polega system kopertowy.

Na

OCENE 5.0

Odniesienie modelu referencyjnego ISO/OSI do modelu Ethernet, okreslenie
w jakich warstwach pracuja urzadzenia sieciowe Hub, Switch, Router oraz
poszczegdlne protokoty sieciowe.

EFEKT KSZTALCENIA 3

Na

OCENE 2.0

Nieznajomos¢ pojeé: Maska, Adres sieciowy, Adres rozgtoszeniowy, Klasa
adresowa. Brak umiejetnosci zaadresowania sieci lokalnej z masks standardowa.

Na

OCENE 3.0

Znajomosé pojeé: Maska, Adres sieciowy, Adres rozgltoszeniowy, Klasa
adresowa.Umiejetnosé zaadresowania przyktadowej komputerowej sieci lokalnej
wg maski standardowej. Powiazanie maski z adresem. Okreslenie czesci sieciowej
adresu i czesci adresowej hostow.

Na

OCENE 3.5

Zmajomosé podzialu przestrzeni adresowej na klasy A, B, C. Zarezerwowane
obszary przestrzeni adresowej.Umiejetnosé korzystania z masek
niestandardowych.

Na

OCENE 4.0

Umiejetnosé obliczania liczby sieci i liczby hostéw w danej sieci dla okreslonej
klasy adresowej, korzystanie z formatéw maski w zapisie dziesietnym, binarnym
oraz dtugosci maski. Podziat okreslonej puli urzadzen na podsieci, utracona
przestrzen adresowa.

Na

OCENE 4.5

Znajomosé zakresow adresowych oraz roli klas D i E, znajomosé postaci i roli
adresoéw specjalnych.

Na

OCENE 5.0

Biegla umiejetnosé adresowania urzadzen sieciowych i umiejetno$é korzystania
z masek niestandardowych, podzial puli urzadzen sieciowych na podsieci wg
roznych kryteriow, np. pelnych podsieci, najmniejszej liczby zuzytych adreséw IP.

EFEKT KSZTALCENIA 4

Na

OCENE 2.0

Brak umiejetnosci projektowania podstawowych rozwiazan w lokalnych sieciach
komputerowych w stopniu podstawowym.

Na

OCENE 3.0

Umiejetnosé projektowania podstawowych rozwiazan w lokalnych sieciach
komputerowych, projektowanie struktury logicznej sieci, podzial przestrzeni
biurowej na sieciowe stanowiska robocze, budowa podsieci.

Na

OCENE 3.5

Umiejetnosé projektowania podstawowych rozwiazan w lokalnych sieciach
komputerowych w stopniu przekraczajacym stopieri podstawowy.
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Na

OCENE 4.0

Umiejetnosé taczenia sieci magistralowych z piericieniowymi, stosowanie
technologii FDDI, wiedza na temat stosowania serweréw aplikacji i plikow oraz
wad i zalet w zaleznosci od umiejscowienia serwerowni, budowa sieci
szkieletowych, podlaczenie sieci rozlegte;j.

Na

OCENE 4.5

Szacowanie przepustowosci pomiedzy poszczegdlnymi urzadzeniami sieciowymi,
w szczegblnoscei hostami i serwerami oraz siecig rozlegla.

Na

OCENE 5.0

Stosowanie bram translacyjnych, zabezpieczen przed niepozadanym dostepem
z zewnatrz, umozliwianie zdalnej pracy spoza sieci lokalnej.

EFEKT KSZTALCENIA 5

Na

OCENE 2.0

Brak umiejetnosci uzyskania dostepu do trybu konfiguracyjnego sprzetu oraz
nieznajomo$é podstawowych komend.

Na

OCENE 3.0

Umiejetnosé ustanowienia polaczenia pomiedzy hostem, a urzadzeniem, oraz
pomiedzy innymi urzadzeniami sieciowymi, konfiguracja identyfikatora i nazwy
domenowej urzadzenia, poprawna adresacja interfejséw urzadzenia.

Na

OCENE 3.5

Umiejetnosé konfiguracji komunikacji pomiedzy sieciami w oparciu o routing
statyczny.

Na

OCENE 4.0

Umiejetnosé konfiguracji komunikacji pomiedzy sieciami w oparciu o protokoty
routingu dynamicznego: RIPv1, RIPv2, EIGRP.

Na

OCENE 4.5

Umiejetnosé odtworzenia potaczen pomiedzy urzadzeniami sieciowymi oraz
konfiguracji sprzetu w oparciu o tablice routingu.

Na

OCENE 5.0

Zastosowanie ustug dynamicznego konfigurowania hosta oraz translacji portow
i adres6w sieciowych.

EFEKT KSZTALCENIA 6

Na

OCENE 2.0

Student nie zdaje sobie sprawy z zagrozen wystepujacych w cyberprzestrzeni.
Student nie potrafi przygotowaé¢ sprawozdania z wykonywanej pracy zar6wno
indywidualnie jak i grupowej w sposob terminowy.

Na

OCENE 3.0

Student posiada podstawowa $wiadomos¢ zagrozen wystepujacych

w cyberprzestrzeni. Student wykonuje zadania oraz sprawozdania i oddaje je

w sposob terminowy. Przygotowane sprawozdania i wykonywane zadania cechuje
dopuszczalna niestarannosé.

Na

OCENE 3.5

Student posiada podstawowa §wiadomosé zagrozeri wystepujacych

w cyberprzestrzeni i jest w stanie czeSciowo wykorzystaé posiadana wiedze

w zakresie zapewniania odpowiedniego poziomu cyberbezpieczenstwa. Student
wykonuje zadania oraz sprawozdania i oddaje je w sposéb terminowy.
Przygotowane sprawozdania i wykonywane zadania cechuje dopuszczalna
niestarannos¢.

Na

OCENE 4.0

Student posiada ponadpodstawows Swiadomo$é zagrozen wystepujacych

w cyberprzestrzeni i jest w stanie czesciowo wykorzystaé posiadana wiedze

w zakresie zapewniania odpowiedniego poziomu cyberbezpieczeristwa. Student
wykonuje zadania oraz sprawozdania i oddaje je w sposéb terminowy.
Przygotowane sprawozdania i wykonywane zadania cechuja drobne bledy.
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NA OCENE 4.5

Student posiada ponadpodstawows $wiadomosé zagrozen wystepujacych

w cyberprzestrzeni. W sposéb trafny i skuteczny wykorzystuje poznane
technologie w zapewnieniu odpowiedniego poziomu cyberbezpieczeristwa. Student
wykonuje zadania oraz sprawozdania i oddaje je w sposéb terminowy.
Sprawozdania i zadania realizowane s w sposoéb sumienny.

NA OCENE 5.0

Student posiada wysoka Swiadomos$é zagrozen wystepujacych w cyberprzestrzeni.
W sposob trafny i skuteczny wykorzystuje poznane technologie w zapewnieniu
odpowiedniego poziomu cyberbezpieczeristwa. Student dostrzega zaréwno zalety
jak 1 wady istniejacych metod zapewniajacych bezpieczenstwo w sieci. Student

w pelni rozumie na czym polega odpowiedzialnosé za powierzony zakres zadan

i sam motywuje innych do terminowej i sumiennej realizacji. Student wyro6znia
sie cechami charakteryzujacymi lidera zespolu - moze by¢ kierownikiem
prowadzonych prac. Wykonywane prace i sprawozdania cechuje wysoki poziom
starannosci.

10 MACIERZ REALIZACJI PRZEDMIOTU

ODNIESIENIE
DANEGO EFEKTU
EFEKT bo SZCZEGOL,O_ CELE TRESCI NARZEDZIA
KSZTALCENIA WYCH EFEKTOW PRZEDMIOTU PROGRAMOWE DYDAKTYCZNE SPOSOBY OCENY
ZDEFINIOWA-
NYCH DLA
PROGRAMU
I1_Wo03
I1_WO05 L1L2L3L4L5
EK1 I1_Wi2 Cel 1 W1 W2 W3 W4 N1 N2 N3 N4 F1F2 F3 P1
I1_U01b W5 W6
I1 K03
ﬁ—ggg L1 L3L4L5 W2
EK2 11 U0lb Cel 2 W8 W9 W10 N1 N2 N3 N4 F1F2 F3P1
I1_KO03 Wi2
I1_W03
I1_Wi2 L2 L6 L7 L8 L9
EK3 I1_U01b Cel 3 L10 W2 W3 W4 | N1 N2 N3 N4 N5 F1F2 F3 P1
I1_U1l511_U23 W6 W7
I1_K01I1 K03
I1_Wo03 L3L6L7L8LY9
I1_wWi2 W3 W4 W7 W8
EK4 I1_U01b Cel 3 W9 W10 W11 N1 N2 N3 N4 N5 F1F2 F3 P1
I1_U031I1 _U15 W12 W13 W14
I1_U2311 KO3 W15
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LITERATURA PODSTAWOWA

[1 | Mark Sportack — Sieci komputerowe, Warszawa, 1999, Helion

[2 | Barrie Sosinsky — Sieci komputerowe. Biblia. Wiedza obiecana, Gliwice, 2011, Helion

[3 | Mark Sportack — Podstawy adresowania IP, Warszawa, 2003, Mikom

LITERATURA UZUPELNIAJACA

P Politechnika Krakowska im. Tadeusza Ko$ciuszki
ODNIESIENIE
DANEGO EFEKTU
EFEKT DO SZCZEGOLO- CELE TRESCI NARZEDZIA
WYCH EFEKTOW SPOSOBY OCENY
KSZTALCENIA PRZEDMIOTU PROGRAMOWE DYDAKTYCZNE
ZDEFINIOWA-
NYCH DLA
PROGRAMU
H_Wo3 L2 L5 L6 L7 L
L1 Wo5 Lo 110 W1 wa
EK5 I1_U01b Cel 4 N1 N2 N3 N4 N5 F1 F2 F3
Il UL5I1 U23 W3 W5 W7 W9
I1_KO03I1_ K04 W1 Wid
11 W03
I1_WO05 L1L2L3 14 L5
11 WI12 Col 1 Colz | L6 L7L8LOLIO
EK6 11_U01b Cel 5 Cel L | W7 W8 W9 W10 | N1 N2 N3 N4 N5 F1 F3
I1_U0311_U05 oo e W1l W12 W13
I1_U1511_U23 W14 W15
I1_KO03I1 K04
11 WYKAZ LITERATURY

[1 | Douglas E. Comer — Sieci komputerowe TCPIP. Zasady, protokoty i architektura. Tom 1, Warszawa, 1997,

BTC

[2 | Andrew S. Tanenbaum — Sieci Komputerowe, Warszawa, 2004, Helion

[3 | Adam Joézefiok — W drodze do CCNA. Cz. 1, Gliwice, 2011, Helion

12

OSOBA ODPOWIEDZIALNA ZA KARTE

dr inz. Jerzy Biatas (kontakt: jerzy.bialas@pk.edu.pl)

OSOBY PROWADZACE PRZEDMIOT

1 dr inz. Jerzy Biatas (kontakt: bialas@pk.edu.pl)

2 dr inz. Daniel Grzonka (kontakt: dgrzonka@pk.edu.pl)

INFORMACJE O NAUCZYCIELACH AKADEMICKICH

Strona 9/10




P

Politechnika Krakowska im. Tadeusza Kosciuszki

13 ZATWIERDZENIE KARTY PRZEDMIOTU DO REALIZACIJI

(miejscowosé, data) (odpowiedzialny za przedmiot) (dziekan)

PRZYJMUJE DO REALIZACJI (data i podpisy oséb prowadzacych przedmiot)
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