POLITECHNIKA KRAKOWSKA
IM. TADEUSZA KOSCIUSZKI

obowiazuje studentéw rozpoczynajacych studia w roku akademickim 2021/2022

KARTA PRZEDMIOTU

Wydziat Informatyki i Telekomunikacji

Kierunek studiéw: Informatyka

Forma sudiéw: stacjonarne

Stopien studiéw: |

Specjalnosci: Brak specjalnosci

1 INFORMACJE O PRZEDMIOCIE

Profil: Ogolnoakademicki

Kod kierunku: |

NAZWA PRZEDMIOTU

Bezpieczeristwo systeméw komputerowych

NAZWA PRZEDMIOTU
W JEZYKU ANGIELSKIM

Security of computer systems

KoD PRZEDMIOTU

WIIT I oIS D6 21/22

KATEGORIA PRZEDMIOTU

Przedmioty specjalno$ciowe

LiczBA PUNKTOW ECTS

5.00

SEMESTRY

6

2 RODZAJ ZAJEC, LICZBA GODZIN W PLANIE STUDIOW

LABORATORIUM

SEMESTR WYKLAD CWICZENIA LABORATORIUM| KOMPUTERO- SEMINARIUM PROJEKT
WE
6 30 0 30 0 0 0

3 CELE PRZEDMIOTU

Cel 1 Wprowadzenie w tematyke bezpieczenstwa systeméw komputerowych.

Cel 2 Zapoznanie z tematyka zabezpieczania przesylania informacji.

Cel 3 Zapoznanie studentéw z metodami bezpiecznego taczenia geograficznie rozproszonych lokalizacji w logiczna
wirtualna sieé.

Kod archiwizacji:
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Cel 4 Zapoznanie studentéw z metodami zapewniania bezpiecznego zdalnego dostepu do zasobdéw sieci chronione;j.

Cel 5 Zapoznanie studentéw z technikami filtrowania ruchu sieciowego w warstwach od 3 wzwyz siedmiowarstwo-
wego modelu sieci.

Cel 6 Zapoznanie studentéw ze sposobami konfigurowania filtrow pakietow oraz proxy filtrujacych.

Cel 7 Prezentacja metod realizacji redundancji systeméw zabezpieczen sieciowych.

4 WYMAGANIA WSTEPNE W ZAKRESIE WIEDZY, UMIEJETNOSCI I INNYCH
KOMPETENCJI

1 Znajomosé podstawowych protokolow sieciowych (m.in. Ethernet, ARP, RARP, ICMP, IP, TCP, UDP, DNS,
HTTP, SMTP) i zasad dzialania sieci komputerowych.

2 Zaliczenie przedmiotu podstawy sieci komputerowych.

5 EFEKTY KSZTALCENIA

EK1 Umiejetnosci Student potrafi konfigurowaé¢ zintegrowane sprzetowe oraz zwirtualizowane urzadzenia zabez-
pieczajace sie¢ klasy XTM.

EK2 Wiedza Student potrafi przedstawi¢ zasade dzialania podstawowych metod zabezpieczania systeméw kom-
puterowych.

EK3 Wiedza Student potrafi przedstawi¢ podstawowe metody bezpiecznej transmisji danych.

EK4 Kompetencje spoleczne Student potrafi przedstawi¢ podstawowe zagrozenia systemoéw komputerowych
i sieci teleinformatycznych w kontekscie funkcjonowania w sferze systemow komputerowych.

6 TRESCI PROGRAMOWE

LABORATORIUM
Lp TEMATYKA ZAJEC LiczBa
OPIS SZCZEGOLOWY BLOKOW TEMATYCZNYCH GODZIN
L1 Omoéwienie zas.ad, prezentacja sprzetu, zapoznanie z wykorzystywanym 5
oprogramowaniem
L2 Quick Setup Wizard, zapoznanie z WSM i FSM 2
L3 Tworzenie polityk, logi 2
L4 Tworzenie polityk proxy 2
L5 Serwer zarzadzania, serwer raportow, serwer kwarantanny, serwer WebBlocker 2
L6 Autentykacja uzytkownikoéw 2
L7 MOVPN z L2TP 2
L8 MOVPN z IPSec 2
L9 MOVPN z SSL 2
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LABORATORIUM
Lp TEMATYKA ZAJEC LiczBa
OPIS SZCZEGOLOWY BLOKOW TEMATYCZNYCH GODZIN
L10 BOVPN 2
L11 MultiWAN 2
L12 WebBlocker, AV/IPS, spamBlocker, RED, application control 2
L13 Troubleshooting 4
L14 Podsumowanie zaje¢, kolokwium zaliczeniowe 2
WYKELAD
Lp TEMATYKA ZAJEC LiczBA
OPIS SZCZEGOLOWY BLOKOW TEMATYCZNYCH GODZIN
W1 Wste;p,' om(’),wienie zasad zaliczenia, oméwienie podstawowych pojeé¢ zwigzanych 5
z bezpieczenstwem
w2 Podstawy kryptografii 4
W3 Podpis cyfrowy, PKI, standard X.509 2
W4 Bezpieczenstwo sieci ko'mp'uterowych','omfﬁwienie zagliroier’l po'szczeg()lnych warstw 6
modelu OSI, przedstawienie koncepcji roznego rodzaju technik atakow
W5 Prezentacja w rzeczywistym systemie zagrozen bezpieczenstwa, technik atakéow 4
i obrony
W6 Firewall, VPN, PGP 2
W7 IPSec, IKE, Kerberos 2
W8 Protokot TPSec 2
W9 Bezpieczenstwo sieci bezprzewodowych 2
W10 Zagadnienia zwigzane z bezpieczenstwem systemow informatycznych 4

7 NARZEDZIA DYDAKTYCZNE

N1 Wyktady (w przypadku realizacji zaje¢ w trybie zdalnym z wykorzystaniem stosownych narzedzi teleinforma-

tycznych)

N2 Cwiczenia laboratoryjne (w przypadku realizacji zaje¢ w trybie zdalnym z wykorzystaniem stosownych narzedzi

teleinformatycznych)

N3 Prezentacje multimedialne (w przypadku realizacji zaje¢ w trybie zdalnym z wykorzystaniem stosownych na-

rzedzi teleinformatycznych)
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N4 Konsultacje (w przypadku realizacji zaje¢ w trybie zdalnym z wykorzystaniem stosownych narzedzi teleinfor-
matycznych)

8 OBCIAZENIE PRACA STUDENTA

SREDNIA LICZBA GODZIN
FORMA AKTYWNOSCI NA ZREALIZOWANIE
AKTYWNOSCI

Godziny kontaktowe z nauczycielem akademickim, w tym:

Godziny wynikajace z planu studiow 60
Konsultacje przedmiotowe 20
Egzaminy i zaliczenia w sesji 4

Godziny bez udzialu nauczyciela akademickiego wynikajace z nakladu pracy studenta, w tym:

Przygotowanie sie do zajeé¢, w tym studiowanie zalecanej literatury 66
Opracowanie wynikow 0
Przygotowanie raportu, projektu, prezentacji, dyskusji 0

SUMARYCZNA LICZBA GODZIN DLA PRZEDMIOTU WYNIKAJACA Z
CALEGO NAKLADU PRACY STUDENTA

150

SUMARYCZNA LICZBA PUNKTOW ECTS DLA PRZEDMIOTU 5.00

9 SPOSOBY OCENY
OCENA FORMUJACA

F1 Cwiczenie praktyczne

F2 Kolokwium

OCENA PODSUMOWUJACA

P1 Egzamin pisemny

P2 Srednia wazona ocen formujacych
WARUNKI ZALICZENIA PRZEDMIOTU

W1 Koniecznosé zaliczenia wszystkich kolokwiéw oraz ¢wiczeri praktycznych przed przystapieniem do egzaminu.

W2 Obecnosé na laboratoriach

KRYTERIA OCENY

EFEKT KSZTALCENIA 1
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NA OCENE 2.0 Student nie spelnia warunkéw okreslonych dla oceny 3.0
NA OCENE 3.0 Student potrafi konfigurowaé¢ podstawowe ustawienia sieciowe urzadzen klasy
ko XTM. Student potrafi konfigurowaé filtry pakietow.
Student potrafi konfigurowaé proxy filtrujace dla protokotow HTTP, HTTPS,
NA OCENE 3.5 DNS, FTP.
Student potrafi konfigurowaé¢ tunele VPN. Student potrafi analizowaé¢ zebrane
NA OCENE 4.0 . ., e s
logi oraz generowaé raporty aktywnosci uzytkownikow.
Student potrafi konfigurowaé polityki bezpieczeristwa bazujace na tozsamosci
NA OCENE 4.5 uzytkownikéw. Student potrafi konfigurowaé zaawansowane ustawienia sieciowe
urzadzen.
Student potrafi konfigurowa¢ dodatkowe ustugi bezpieczenistwa: ochrona przed
NA OCENE 5.0 spamem, IPS, ochrona antywirusowa, Application Control, filtrowanie zawartosci
stron www.
EFEKT KSZTALCENIA 2
NA OCENE 2.0 Student nie spelnia warunkéw okreslonych dla oceny 3.0
NA OCENE 3.0 Student potrafi wymienié¢ podstawowe metody zabezpieczania systemow
komputerowych.
Student potrafi opisa¢ zasade dziatania zapory sieciowej, potrafi zaprezentowaé
NA OCENE 3.5 e . ) . . ..
roznice pomiedzy poszczegblnymi typami zapor sieciowych.
NA OCENE 4.0 Studer.lt potraﬁ. zaprezentowaé zasade dziatania oraz typy systeméw ochrony
przed intruzami (IDS).
NA OCENE 4.5 Stgdent. potrafi przedstawi¢ typy ochrony antyspamowej oraz opisa¢ ich zasade
dzialania.
NA OCENE 5.0 Student potrafi opisa¢ zasade dziatania Proxy filtrujacych.
EFEKT KSZTALCENIA 3
NA OCENE 2.0 Student nie spetnia warunkéw okreslonych dla oceny 3.0
NA OCENE 3.0 Student potrafi wymienié podstawowe metody bezpiecznej transmisji danych.
NA OCENE 3.5 Student potrafi poréwnacé zalety poszczegolnych metod bezpiecznej transmisji
danych.
NA OCENE 4.0 Student potrafi opisa¢ zasade dziatania protokotu IPSec.
NA OCENE 4.5 Studgnt potrafi opisa¢ -zasadq dziatania, przedstawi¢ strukture oraz zaleznosci
pomiedzy elementami infrastruktury PKI.
NA OCENE 5.0 Student potrafi opisa¢ zasady ukrywania ruchu sieciowego w innych protokotach.
EFEKT KSZTALCENIA 4
NA OCENE 2.0 Student nie spelnia warunkéw okreslonych dla oceny 3.0
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NA OCENE 3.0 Student potrafi wymienié¢ podstawowe zagrozenia systeméw komputerowych.
NA OCENE 3.5 SS;;CSEZ Vs(iit;;i; Efergvzvr;zzi 'poziom niebezpieczenistwa podstawowych zagrozen
NA OCENE 4.0 Student potrafi opisa¢ i poréwnaé rozne typy atakdéw DoS.

NA OCENE 4.5 Student potrafi przedstawi¢ podstawowe ataki kierowane przeciwko sieci Web.
NA OCENE 5.0 Student potrafi przedstawi¢ scenariusze atakow na rozne warstwy modelu OSI.

10 MACIERZ REALIZACJI PRZEDMIOTU

ODNIESIENIE
DANEGO EFEKTU
EFEKT Do SZCZEGOL,O_ CELE TRESCI NARZEDZIA
WYCH EFEKTOW SPOSOBY OCENY
KSZTALCENIA PRZEDMIOTU PROGRAMOWE DYDAKTYCZNE
ZDEFINIOWA-
NYCH DLA
PROGRAMU
L1L2L3 L4 LS5
Il U04T1 Ull
EK1 0 UL 11 U23 gei 2 ge} ? L6 L7 L8 LOLIO | N1 N2 N3 N4 F1 P2
- - erh e L11 L12 L13 W1
I1_Wo03
EK2 1 Wo5 Cel 2 W3 W4 W5 W6 | 1 N2 N3 N4 F2 P1 P2
W8 W10
11 W12
I1_WO03
EK3 11 W05 Cel 4 W9 W10 N1 N2 N3 N4 F2 P1 P2
11 W12
11 K011l KO05
EK4 1 KOG Cel 1 W2 W3 W7 N1 N3 N4 F2 P1 P2

11 WYKAZ LITERATURY

LITERATURA PODSTAWOWA

[1 | WatchGuard — http://www.watchguard.com/help /docs/wsm/XTM _11/en-US/vil 9 WSM _ User Guide_(en-
US).pdf, www, 2014, WatchGuard

[2 | William Stallings, Lawrie Brown — Bezpieczenstwo systemdéw informatycznych. Zasady i praktyka. Wy-
danie IV. Tom 1 i 2, Gliwice, 2019, Helion

[3 | Libor Dostalek — Bezpieczeristwo protokotu TCP/IP: kompletny przewodnik,, Warszawa, 2006, PWN
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[4 | William Stallings — Kryptografia i bezpieczeristwo sieci komputerowych: koncepcje i metody bezpiecznej
komunikacji,, Gliwice, 2012, Helion

[5 | Marek Serafin — Sieci VPN: zdalna praca i bezpieczenstwo danych, Gliwice, 2010, Helion

12 INFORMACJE O NAUCZYCIELACH AKADEMICKICH

OSOBA ODPOWIEDZIALNA ZA KARTE

dr inz. Daniel Grzonka (kontakt: daniel.grzonka@pk.edu.pl)

OSOBY PROWADZACE PRZEDMIOT

1 mgr inz. Dariusz Zelasko (kontakt: dariusz.zelasko@pk.edu.pl)

13 ZATWIERDZENIE KARTY PRZEDMIOTU DO REALIZACJI

(miejscowosé, data) (odpowiedzialny za przedmiot) (dziekan)

PRZYIJMUJE DO REALIZACJI (data i podpisy oséb prowadzacych przedmiot)
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