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1 Informacje o przedmiocie

Nazwa przedmiotu Systemy SCADA w zarządzaniu procesami przemysłowymi

Nazwa przedmiotu
w języku angielskim

Kod przedmiotu WIEiK INFOTRON oIIS PK12 21/22

Kategoria przedmiotu Przedmioty kierunkowe

Liczba punktów ECTS 2.00

Semestry 3

2 Rodzaj zajęć, liczba godzin w planie studiów

Semestr Wykłady Ćwiczenia Laboratoria
Laboratoria
komputero-

we
Projekty

3 15 0 30 0 0 0

3 Cele przedmiotu

Cel 1 Poznanie podstawowych zagadnień dotyczących systemów SCADA

Cel 2 Zapoznanie się z metodami komunikacji w systemach rozproszonych i dostępnymi metodami rozproszonej
transmisji danych

Kod archiwizacji:
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Cel 3 Poznanie przykładowych rozwiązań systemów SCADA i nabycie umiejętności posługiwania się typowymi
programami (WINCC, Indusoft).

4 Wymagania wstępne w zakresie wiedzy, umiejętności i innych
kompetencji

1 Podstawowa znajomość programowania języków algorytmicznych wysokiego poziomu

2 Podstawowe wiadomości z zakresu telemetrii

5 Efekty kształcenia

EK1 Wiedza Student zna wybrane zagadnienia związane z systemami SCADA i komunikacją w systemach roz-
proszonych

EK2 Umiejętności Student umie zaprogramować obiekt logiczny w oparciu o sterownik wbudowany PLC i do-
konać wyboru oraz implementacji odpowiedniej metody i struktury systemu wymiany danych w systemach
rozproszonych

EK3 Umiejętności Student ma zdolność projektowania i programowania rozproszonych systemów monitoringu
i sterowania przy wykorzystaniu pakietów programowych SCADA

EK4 Umiejętności Student umie dokonać integracji elementów systemu za pomocą wybranego protokołu komu-
nikacji

6 Treści programowe

Wykłady

Lp
Tematyka zajęć
Opis szczegółowy bloków tematycznych

Liczba
godzin

W1 Wstęp do systemów SCADA (zadania, cele, struktura, protokoły) 3

W2
Wybrane zagadnienia z telemetrii i programowania sterowników PLC
wbudowanych 3

W3 Normy i standardy rozproszonych systemów monitoringu i sterowania. 2

W3 Przykład systemu SCADA systemu elektroenergetycznego. 2

W4 Bezpieczeństwo systemów SCADA 2

W5
Przykładowe rozwiązania systemów SCADA. Charakterystyka wybranych
programów (Cimplicity, InduSoft, TwinCAT) 3

Laboratoria

Lp
Tematyka zajęć
Opis szczegółowy bloków tematycznych

Liczba
godzin

L1
Podstawy konfiguracji sterowników wbudowanych PLC i programowania
w językach CFC i ST 6
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Laboratoria

Lp
Tematyka zajęć
Opis szczegółowy bloków tematycznych

Liczba
godzin

L2 System monitorująco-sterujący układu napędowego 4

L3 Komunikacja w systemach rozproszonych na przykładzie protokołu Modbus 4

L4
System monitorująco-sterujący hybrydowym układem zarządzania energią
elektryczną 4

L5 Transmisja GSM w systemach monitorujących 4

L6 System SCADA stanowisk laboratoryjnych cz.1 4

L7 System SCADA stanowisk laboratoryjnych cz.2 4

7 Narzędzia dydaktyczne

N1 Wykłady

N2 Ćwiczenia laboratoryjne

N3 Konsultacje

8 Obciążenie pracą studenta

Forma aktywności
Średnia liczba godzin

na zrealizowanie
aktywności

Godziny kontaktowe z nauczycielem akademickim, w tym:

Godziny wynikające z planu studiów 45

Konsultacje przedmiotowe 5

Egzaminy i zaliczenia w sesji 5

Godziny bez udziału nauczyciela akademickiego wynikające z nakładu pracy studenta, w tym:

Przygotowanie się do zajęć, w tym studiowanie zalecanej literatury 5

Opracowanie wyników 0

Przygotowanie raportu, projektu, prezentacji, dyskusji 0

Sumaryczna liczba godzin dla przedmiotu wynikająca z
całego nakładu pracy studenta 60

Sumaryczna liczba punktów ECTS dla przedmiotu 2.00
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9 Sposoby oceny

Ocena formująca

F1 Ćwiczenie praktyczne

F2 Sprawozdanie z ćwiczenia laboratoryjnego

Ocena podsumowująca

P1 Średnia ważona ocen formujących

P2 Kolokwium

Warunki zaliczenia przedmiotu

W1 Obecność na wykładach

Kryteria oceny

Efekt kształcenia 1

Na ocenę 3.0 Zna podstawowe informacje z zakresu systemów SCADA (charakterystyka).

Na ocenę 4.0
Umie szczegółowo scharakteryzować podstawowe cechy systemów SCADA oraz
wybrane zagadnienia komunikacji rozproszonej.

Na ocenę 5.0
Umie wykorzystać kryteria doboru protokołu do wybranej struktury
i przeznaczenia systemu rozproszonego.

Efekt kształcenia 2

Na ocenę 3.0
Umie dokonać podstawowej konfiguracji sterownika PLC oraz zna podstawowe
metody transmisji danych w systemach rozproszonych (telefonia przewodowa,
telekomunikacja ruchoma GSM, łącza radiowe, siec komputerowa).

Na ocenę 4.0
Umie przeprowadzić konfigurację szeregowego portu oraz dokonać wyboru,
określić oraz zaimplementować programowo podstawowe parametry transmisji
danych.

Na ocenę 5.0
Umie dokonać integracji systemu rozproszonego z wykorzystaniem przynajmniej
dwóch różnych metod transmisji danych.

Efekt kształcenia 3

Na ocenę 3.0 Zna struktury, możliwości funkcyjnych oraz obsługi przykładowych aplikacji
SCAD-owskich.

Na ocenę 4.0
Umie wykorzystać dodatkowe funkcji systemów SCADA (trendy, alarmy, baza
danych) w aplikacji.

Na ocenę 5.0
Umie konfigurować zaawansowane funkcje oraz protokoły komunikacyjne
w heterogenicznych systemach SCADA.

Efekt kształcenia 4
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Na ocenę 3.0
Zna podstawowe wiadomości z zakresu właściwości i zastosowania wybranych
protokołów komunikacyjnych.

Na ocenę 4.0
Umie zestawić połączenie dwóch jednostek systemu rozproszonego za pomoc
wybranego protokołu komunikacyjnego

Na ocenę 5.0
Posiada szeroką wiedzę i dobre umiejętności w integracji elementów systemu
rozproszonego za pomocą różnych protokołów komunikacji

10 Macierz realizacji przedmiotu

Efekt
kształcenia

Odniesienie
danego efektu
do szczegóło-
wych efektów

zdefiniowa-
nych dla
programu

Cele
przedmiotu

Treści
programowe

Narzędzia
dydaktyczne

Sposoby oceny

EK1 K_W02 K_W04 Cel 1 Cel 2 W1 W2 W3 W3
W4 W5 N1 N3 P2

EK2 K_W02 K_W04 Cel 2 W1 W2 L1 L2
L3 L4 L5 N2 N3 F1 F2 P2

EK3 K_W02 K_W04 Cel 1 Cel 3 W1 W2 W3 W3
W4 W5 L6 L7 N2 N3 F1 F2 P2

EK4 K_W02 K_W04 Cel 2 Cel 3 W1 W2 W4 W5
L6 L7 N1 N2 N3 F1 F2 P1

11 Wykaz literatury

Literatura podstawowa

[1 ] David Bailey, Edwin Wright — Practical SCADA for Industry, Austria„ 2003, Elsevier

[2 ] Stuart A. Boyer — - SCADA: Supervisory Control and Data Acquisition, Miejscowość, 2009, Wydawnictwo

[3 ] Nawrocki W — Rozproszone systemy pomiarowe, Warszawa, 2006, Wyd. Komunikacji i Łacznosci

Literatura uzupełniająca

[1 ] IEEE Power Engineering Society — IEEE Standard for SCADA and Automation Systems, Miejscowość,
2008, Wydawnictwo
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12 Informacje o nauczycielach akademickich

Osoba odpowiedzialna za kartę

dr hab. inż. Prof PK Robert Sałat (kontakt: robert.salat@pk.edu.pl)

Osoby prowadzące przedmiot

1 dr hab. inż. Robert Sałat (kontakt: robert.salat@pk.edu.pl)

13 Zatwierdzenie karty przedmiotu do realizacji

(miejscowość, data) (odpowiedzialny za przedmiot) (dziekan)

Przyjmuję do realizacji (data i podpisy osób prowadzących przedmiot)
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