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1 INFORMACJE O PRZEDMIOCIE

NAZWA PRZEDMIOTU Bezpieczenistwo systemoéw informatycznych

NAZWA PRZEDMIOTU
W JEZYKU ANGIELSKIM

KoD PRZEDMIOTU WIEIiK INFOTRON oIIS PW3 21/22
KATEGORIA PRZEDMIOTU Przedmioty wybieralne
LiczBAa pUNKTOW ECTS 4.00
SEMESTRY 3

2 RODZAJ ZAJEC, LICZBA GODZIN W PLANIE STUDIOW

LABORATORIA
SEMESTR WYKLADY CWICZENIA LABORATORIA KOMPUTERO- PROJEKTY
WE
3 15 0 0 15 15 0

3 CELE PRZEDMIOTU

Cel 1 Zapoznanie z zasadami (metodami) projektowania i administrowania systemow bezpieczenistwa.

Cel 2 Poznanie zagadnien okreslania zagrozen systeméw komputerowych i sieci, oceny wzglednego ryzyka tych
zagrozen.

Cel 3 Zapoznanie z zasadami bezpieczenstwa i ich wdrozenie, elementy kryptografii.

Kod archiwizacji:
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4 WYMAGANIA WSTEPNE W ZAKRESIE WIEDZY, UMIEJETNOSCI I INNYCH
KOMPETENCJI

1 Znajomosé organizacii systemow komputerowych (architektury, systeméw operacyjnych i baz danych).

2 Umiejetnosé programowania w jezykach niskopoziomowym i obiektowym.

3 Znajomosé zagadnieri Internetu rzeczy, chmur obliczeniowych i systeméw wbudowanych.

5 EFEKTY KSZTALCENIA

EK1 Wiedza Zna problemy i zasady bezpieczenstwa systemoéw informatycznych, w tym systeméw operacyjnych.

EK2 Wiedza Ma wiedze dotyczaca bezpieczenistwa infrastruktury informatycznej, baz danych i chmur obliczenio-
wych oraz sieci komputerowych i Internetu rzeczy.

EK3 Kompetencje spoleczne Student potra wykorzysta¢ swoja wiedze, przekazac ja stabszym osobom w grupie.
Potra zorganizowaé¢ harmonogram pracy dla zespotu projektowego.

EK4 Umiejetnosci Absolwent potrafi zaprojektowaé system wiarygodny. Potrafi wykorzystaé¢ narzedzia progra-
mistyczne: eBPMN, BPMN Modeler. Potrafi skonstruowaé¢ oprogramowanie bezpieczne. Potrafi postugiwaé
si¢ platformami programistycznymi C/C++, Java.

6 TRESCI PROGRAMOWE

WYKLADY

TEMATYKA ZAJEC LiczBA

Lp . B
OPIS SZCZEGOLOWY BLOKOW TEMATYCZNYCH GODZIN

Modut 1: Zasady bezpieczenistwa i ich wdrozenie. Podstawowe wymagania
Wi bezpieczeristwa dotyczace poufnosci, nienaruszalnosci i dostepnosci. Rodzaje 3
zagrozen bezpieczenstwa i atakow.

Modut 2: Podstawowe zasady projektowania bezpieczenistwa. Modele
bezpieczetistwa i klasy bezpieczenstwa systemow informatycznych. Projektowanie

w2 systemow bezpiecznych z uzyciem BPMN i CMMN. Bezpieczeristwo 4
oprogramowania i infrastruktury.
Modut 3: Elementy kryptograficzne. Podstawy dziatania algorytméw szyfrowania

W3 danych, mechanizm podpisu cyfrowego i pojecie kopert cyfrowych. Narzedzia 4

kryptograficzne.

Modut 4: Praca administratora bezpieczenistwa. Bezpieczenstwo systemow
W4 operacyjnych i sieci komputerowych. Bezpieczeristwo systemoéw baz danych. 4
Zapewnienie bezpiecznej pracy sieci.

LABORATORIA KOMPUTEROWE

Lp TEMATYKA ZAJEC LiczBa
OPIS SZCZEGOLOWY BLOKOW TEMATYCZNYCH GODZIN
K1 Laboratorium eksploracyjne z wykorzystaniem zasad bezpieczeristwa. 6
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LABORATORIA KOMPUTEROWE

Lp TEMATYKA ZAJEC LiczBa
OPIS SZCZEGOLOWY BLOKOW TEMATYCZNYCH GODZIN

K2 Zagadnienia bezpieczenistwa oprogramowania i programowania defensywnego. 5
Implementacja aplikacji z wykorzystaniem zasad bezpieczenistwa.

K3 Bezpieczeristwo systemow operacyjnych (planowanie, hartowanie, dbatosé 5
o bezpieczenistwo, bezpieczenstwo wirtualizacji).

K4 Cwiczenia w projektowanie w BPMN i CMNN; wykrywanie anomalii systemowych. 5

PROJEKTY

Lp TEMATYKA ZAJEC LiczBA
OPIS SZCZEGOLOWY BLOKOW TEMATYCZNYCH GODZIN

P1 Wprowadzenie do tematyki. Zapoznanie z zasadami i tematami projektow 6
systemoéw i aplikacji bezpiecznych.
Projekt i implementacja systemu pozwalajacego na zaspokojenie wymagan

P2 bezpieczenistwa komputerowego, z wykorzystaniem standardéow w tej dziedzinie. 5
Implementacja z uzyciem algorytméw bezpiecznego programowania aplikacji
numerycznych, morfologicznych i semantycznych.

P3 Modelowanie systemow bezpiecznych za pomoca BPMN i CMNN. 4

N1
N2
N3
N4

NARZEDZIA DYDAKTYCZNE

Wyktady potaczone z dyskusja

Prezentacje multimedialne

Cwiczenia laboratoryjne

Cwiczenia projektowe
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8 OBCIAZENIE PRACA STUDENTA

FORMA AKTYWNOSCI

SREDNIA LICZBA GODZIN
NA ZREALIZOWANIE

AKTYWNOSCI
Godziny kontaktowe z nauczycielem akademickim, w tym:
Godziny wynikajace z planu studiow 45
Konsultacje przedmiotowe 30
Egzaminy i zaliczenia w sesji 6

Godziny bez udzialu nauczyciela akademickiego wynikajace z nakladu p

racy studenta, w tym:

Przygotowanie sie do zaje¢, w tym studiowanie zalecanej literatury 20
Opracowanie wynikow 15
Przygotowanie raportu, projektu, prezentacji, dyskusji 15
SUMARYCZNA LICZBA GODZIN DLA PRZEDMIOTU WYNIKAJACA Z 131
CALEGO NAKEADU PRACY STUDENTA

SUMARYCZNA LICZBA PUNKTOW ECTS DLA PRZEDMIOTU 4.00

9 SPOSOBY OCENY
OCENA FORMUJACA

F1 Sprawozdania z ¢wiczen laboratoryjnych
F2 Projekt zespotowy
F3 Kolokwium

OCENA PODSUMOWUJACA

P1 Srednia wazona ocen formujacych F1, F2, F3.

WARUNKI ZALICZENIA PRZEDMIOTU

W1 Warunkiem uzyskania zaliczenia jest uczestnictwo na zajeciach, oddanie sprawoz
pozytywnej oceny podsumowujacej.

KRYTERIA OCENY

dan i projektéw oraz uzyskanie

EFEKT KSZTALCENIA 1

NA OCENE 3.0

Student ma podstawowa wiedze w zakresie probleméw i zasad bezpieczeristwa
systemow informatycznych, w tym systemoéw operacyjnych.
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NA OCENE 5.0

Student ma duza wiedze w zakresie kryptografii, zasad bezpieczeristwa i ich
wdrozenia. Potrafi korzystaé z bezpiecznego oprogramowania i infrastruktury.
Zna i rozumie zasady utrzymania bezpieczenstwa systemu i potrafi wskazad,

dlaczego ich przestrzeganie ma kluczowe znaczenie.

EFEKT KSZTALCENIA 2

NA OCENE 3.0

Student rozumie znaczenie bezpieczenstwa danych oraz zna zagrozenia
w bazodanowych i sieciowych konfiguracjach systemu komputerowego.

NA OCENE 5.0

Student potrafi zarzadzac i stroi¢ systemy zarzadzania baz danych i systemy
sieciowe pod wzgledem efektywnosci 1 bezpieczenistwa ich dziatania, w tym
Internetu rzeczy.

EFEKT KSZTALCENIA 3

NA OCENE 3.0

Student potra pracowaé¢ indywidualnie i w zespole.

NA OCENE 5.0

Student potra wykorzystaé¢ swoja wiedze, przekazaé ja stabszym osobom
w grupie. Potra zorganizowaé¢ harmonogram pracy dla zespolu projektowego.

EFEKT KSZTALCENIA 4

NA OCENE 3.0

Student potrafi wykorzysta¢ narzedzia programistyczne: e BPMN, BPMN
Modeler. Umie skonstruowaé proste oprogramowanie bezpieczne.

NA OCENE 5.0

Student potrafi zaprojektowaé ztozony system wiarygodny. Potrafi w sposob
bieglty wykorzysta¢ narzedzia programistyczne: eBPMN, BPMN Modeler. Potrafi
skonstruowaé oprogramowanie bezpieczne.

10 MACIERZ REALIZACJI PRZEDMIOTU

ODNIESIENIE
DANEGO EFEKTU
EFEKT PO SZCZEGOL,O_ CELE TRESCI NARZEDZIA
WYCH EFEKTOW SPOSOBY OCENY
KSZTALCENIA PRZEDMIOTU PROGRAMOWE DYDAKTYCZNE
ZDEFINIOWA-
NYCH DLA
PROGRAMU
Cel 1 Cel 2 W1 W2 W3 W4
EK1 K W04 K U04 Cel 3 K1 K2 K3 K4 P1 N1 N2 N3 F1F2F3P1
P3
Cel 1 Cel 2 W2 W3 W4 K1
K W02 K Wo08
EK2 _ _ Cel 3 K2 K3 K4 P2 P3 N1 N2 N3 N4 F1F2F3 P1
K_U04 K_Ul1 Cel 1 Cel 2 W2 W4 K1 P1
EK3 K _U12 K KO3 Cel 3 P2 P3 N1 N2 N3 N4 F1F2P1
K U01 K _U04 Cel 1 Cel 2 W3 W4 K1 P1
EK4 K_U10 K_K02 Cel 3 P2 P3 N1 N2 N3 N4 F2 P1
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11 WYKAZ LITERATURY

LITERATURA PODSTAWOWA

[1 | Josef Pieprzyk, Thomas Hardjono, Jennifer Seberry — Teoria bezpieczenstwa systemdow komputerowych,
Warszawa, 2007, Helion

[2 ] .Marek Ogiela — Bezpieczeristwo systemdw komputerowych,, Krakow, 2002, AGH

[3 | William Stalling — Kryptografia i bezpieczeristwo sieci komputerowych. Koncepcje i metody bezpiecznej ko-
munikacyi, Warszawa, 2016, Heloin

LITERATURA UZUPELNIAJACA

[1 | Simson Garfinkel, Gene Spafforg — Bezpieczenstwo w Unizie i Internecie, Warszawa, 2007, Wydawnictwo

RM

[2 | Drejewicz Szymon — Zrozumie¢ BPMN. Modelowanie proceséw biznesowych,, Warszawa, 2012, Wydawnic-
two Helion

[3 | Piotrowski Marek — , Procesy biznesowe w praktyce. Projektowanie, testowanie i optymalizacja., Warszawa,

2016, Wydawnictwo One Press

LITERATURA DODATKOWA

[1 | Dominic Chell, Tyrone Erasmus, Shaun Colley, Ollie Whitehouse — Bezpieczeristwo aplikacji mobil-
nych,, Warszawa, 2018, Helion

[2 | Prashant Verma, Akshay Dixit — Bezpieczristwo aplikacji moblinych. Receptury,, Warszawa, 2017, Helion
12 INFORMACJE O NAUCZYCIELACH AKADEMICKICH
OSOBA ODPOWIEDZIALNA ZA KARTE

mgr inz. Anna Suchenia (kontakt: asuchenia@pk.edu.pl)

OSOBY PROWADZACE PRZEDMIOT

1 dr hab. inz. prof. PK Mieczystaw Drabowski (kontakt: drabowski@pk.edu.pl)
2 dr inz. Stawomir Bak (kontakt: sbak@pk.edu.pl)

3 mgr inz. Anna Suchenia (kontakt: asuchenia@pk.edu.pl)

13 ZATWIERDZENIE KARTY PRZEDMIOTU DO REALIZACIJI

(miejscowos¢, data) (odpowiedzialny za przedmiot) (dziekan)

PRZYIJMUJE DO REALIZACJI (data i podpisy oséb prowadzacych przedmiot)
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