POLITECHNIKA KRAKOWSKA
IM. TADEUSZA KOSCIUSZKI

KARTA PRZEDMIOTU

obowiazuje studentéw rozpoczynajacych studia w roku akademickim 2022/2023
Wydziat Inzynierii Srodowiska i Energetyki
Kierunek studiéw: Geoinformatyka Profil: Ogolnoakademicki
Forma sudiéw: stacjonarne Kod kierunku: 12
Stopien studiéw: |

Specjalnosci: bez specjalnosci

1 INFORMACJE O PRZEDMIOCIE

NAZWA PRZEDMIOTU Administracja i bezpieczeristwo systemoéw komputerowych

NAZWA PRZEDMIOTU

Administration and security of computer systems
W JEZYKU ANGIELSKIM

KOD PRZEDMIOTU WISIE GI oIS D11 22/23
KATEGORIA PRZEDMIOTU Przedmioty specjalno$ciowe
LiczBA PUNKTOW ECTS 4.00

SEMESTRY 7

2 RODZAJ ZAJEC, LICZBA GODZIN W PLANIE STUDIOW

LABORATORIA
SEMESTR WYKLAD CWICZENIA LABORATORIA KOMPUTERO- PROJEKT SEMINARIUM
WE
7 15 0 0 15 15 0

3 CELE PRZEDMIOTU

Cel 1 Przekazanie wiedzy i umiejetnosci w podstawowym zakresie administrowania i zabezpieczania systemdow
komputerowych

Kod archiwizacji:
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4 WYMAGANIA WSTEPNE W ZAKRESIE WIEDZY, UMIEJETNOSCI I INNYCH
KOMPETENCJI

1 Znajomosé systeméw operacyjnych, umiejetnosé obstugi systemu Linux

5 EFEKTY KSZTALCENIA

EK1 Wiedza Student zna i rozumie zagadnienia administrowania systemami serwerowymi
EK2 Wiedza Student zna i rozumie zagadnienia kryptografii
EK3 Wiedza Student zna i rozumie zagadnienia zabezpieczania systeméw komputerowych

EK4 Umiejetnosci Student potrafi zastosowaé¢ poznang wiedze do administrowania i zabezpieczania wspolcze-
snych systeméw komputerowych

6 TRESCI PROGRAMOWE

LABORATORIA KOMPUTEROWE

TEMATYKA ZAJEC LiczBa

Lp ) .
OPIS SZCZEGOLOWY BLOKOW TEMATYCZNYCH GODZIN

Administracja systemami MS Windows, instalacja i konfiguracja Active Directory,
K1 GPO, RDP Administracja systemami Linux tunele SSH, podpis cyfrowy, Firewall 15
instalacja, konfiguracja i zarzadzanie pfSense

PROJEKT
Lp TEMATYKA ZAJEC LiczBA
OPIS SZCZEGOLOWY BLOKOW TEMATYCZNYCH GODZIN
P1 Realizacja wybranych tematow z zakresu administrowania i zabezpieczania 15
systeméw komputerowych
WYKEAD
Lp TEMATYKA ZAJEC LiczBA
OPIS SZCZEGOLOWY BLOKOW TEMATYCZNYCH GODZIN

Administracja systemami serwerowymi Windows i Linux, administracja ustugami
oraz zasobami (DHCP, DNS, Active Directory, GPO, zarzadzanie
uzytkownikami). Podstawy kryptografii: szyfry proste, szyfry komputerowe
symetryczne i asymetryczne. Infrastruktura klucza publicznego PKI, podpis

w1 cyfrowy. Firewall rodzaje, zastosowania, 802.1x, szyfrowanie transmisji SSH, SSL, 15
VPN. Oprogramowanie szkodliwe: wirusy, konie trojanskie, programy szpiegujace,
mozliwe drogi infekcji, metody przeciwdziatania. Zachowanie prywatnosci

w Internecie, zagrozenia i mozliwe dzialania poprawiajace prywatnosé jako
element bezpieczeristwa.
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7 NARZEDZIA DYDAKTYCZNE

N1 Wyklady
N2 Cwiczenia laboratoryjne

N3 Cwiczenia projektowe

8 OBCIAZENIE PRACA STUDENTA

FORMA AKTYWNOSCI

SREDNIA LICZBA GODZIN
NA ZREALIZOWANIE

AKTYWNOSCI
Godziny kontaktowe z nauczycielem akademickim, w tym:
Godziny wynikajace z planu studiow 45
Konsultacje przedmiotowe 15
Egzaminy i zaliczenia w sesji 0

Godziny bez udzialu nauczyciela akademickiego wynikajgce z nakladu p

racy studenta, w tym:

Przygotowanie sie do zajeé¢, w tym studiowanie zalecanej literatury 30
Opracowanie wynikow 0

Przygotowanie raportu, projektu, prezentacji, dyskusji 30
SUMARYCZNA LICZBA GODZIN DLA PRZEDMIOTU WYNIKAJACA Z 120
CALEGO NAKLADU PRACY STUDENTA

SUMARYCZNA LICZBA PUNKTOW ECTS DLA PRZEDMIOTU 4.00

9 SPOSOBY OCENY
OCENA FORMUJACA

F1 Kolokwium
F2 Cwiczenie praktyczne

F3 Projekt indywidualny

OCENA PODSUMOWUJACA

P1 Srednia wazona ocen formujacych

WARUNKI ZALICZENIA PRZEDMIOTU

W1 Pozytywna ocena z wykladu
W2 Pozytywna ocena z laboratoriow
W3 Pozytywna ocena z projektu

‘W4 Obecno$é na co najmniej 75% zaje¢ laboratoryjnych
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KRYTERIA OCENY

EFEKT KSZTALCENIA 1
NA OCENE 2.0 Student zaliczyl sprawdzian ponizej 50% maksymalnej liczby punktow
NA OCENE 3.0 Student zaliczyl sprawdzian powyzej 50% maksymalnej liczby punktow
NA OCENE 3.5 Student zaliczyt sprawdzian powyzej 60% maksymalnej liczby punktow
NA OCENE 4.0 Student zaliczyt sprawdzian powyzej 70% maksymalnej liczby punktow
NA OCENE 4.5 Student zaliczyt sprawdzian powyzej 80% maksymalnej liczby punktow
NA OCENE 5.0 Student zaliczyt sprawdzian powyzej 90% maksymalnej liczby punktow
EFEKT KSZTALCENIA 2
NA OCENE 2.0 Student zaliczyt sprawdzian ponizej 50% maksymalnej liczby punktow
NaA OCENE 3.0 Student zaliczyt sprawdzian powyzej 50% maksymalnej liczby punktow
NA OCENE 3.5 Student zaliczyt sprawdzian powyzej 60% maksymalnej liczby punktow
NA OCENE 4.0 Student zaliczyt sprawdzian powyzej 70% maksymalnej liczby punktow
NA OCENE 4.5 Student zaliczyl sprawdzian powyzej 80% maksymalnej liczby punktow
NA OCENE 5.0 Student zaliczyt sprawdzian powyzej 90% maksymalnej liczby punktow
EFEKT KSZTALCENIA 3
NA OCENE 2.0 Student zaliczyt sprawdzian ponizej 50% maksymalnej liczby punktow
NA OCENE 3.0 Student zaliczyt sprawdzian powyzej 50% maksymalnej liczby punktow
NA OCENE 3.5 Student zaliczyt sprawdzian powyzej 60% maksymalnej liczby punktow
NA OCENE 4.0 Student zaliczyt sprawdzian powyzej 70% maksymalnej liczby punktow
NA OCENE 4.5 Student zaliczyt sprawdzian powyzej 80% maksymalnej liczby punktow
NA OCENE 5.0 Student zaliczyl sprawdzian powyzej 90% maksymalnej liczby punktow
EFEKT KSZTALCENIA 4
NA OCENE 2.0 Student zaliczyt sprawdzian ponizej 50% maksymalnej liczby punktow
NA OCENE 3.0 Student zaliczyt sprawdzian powyzej 50% maksymalnej liczby punktow
NA OCENE 3.5 Student zaliczyt sprawdzian powyzej 60% maksymalnej liczby punktow
NA OCENE 4.0 Student zaliczyl sprawdzian powyzej 70% maksymalnej liczby punktow
NA OCENE 4.5 Student zaliczyl sprawdzian powyzej 80% maksymalnej liczby punktow
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NA OCENE 5.0 Student zaliczyt sprawdzian powyzej 90% maksymalnej liczby punktow

10 MACIERZ REALIZACJI PRZEDMIOTU

ODNIESIENIE

DANEGO EFEKTU
DO SZCZEGOLO- B
EFEKT h CELE TRESCI NARZEDZIA
WYCH EFEKTOW
KSZTALCENIA PRZEDMIOTU PROGRAMOWE DYDAKTYCZNE
ZDEFINIOWA-

NYCH DLA

PROGRAMU

SPOSOBY OCENY

K W08 K WI10

K_ Wil Cel 1 K1 P1 W1 N1 N2 N3 F1F2F3 P1

EK1

K W08 K W10

K Wil Cel 1 K1 P1 W1 N1 N2 N3 F1 F2F3 P1

EK2

K W08 K W10

EK3 K Wil

Cel 1 K1 P1 W1 N1 N2 N3 F1F2F3 P1

EK4 K_U10 K_Ul1 Cel 1 K1 P1 N2 N3 F2 F3 P1

11 WYKAZ LITERATURY

LITERATURA PODSTAWOWA

[1 | S. Garfinkel, G. Spafford — Bezpieczenstwo w Unixie i Internecie, Warszawa, 2003, RM

12 INFORMACJE O NAUCZYCIELACH AKADEMICKICH

OSOBA ODPOWIEDZIALNA ZA KARTE

mgr inz. Mariusz Krawczyk (kontakt: mariusz.krawczyk@pk.edu.pl)

OSOBY PROWADZACE PRZEDMIOT

1 pracownicy Katedry Informatyki Stosowanej (kontakt: )

13 ZATWIERDZENIE KARTY PRZEDMIOTU DO REALIZACIJI

(miejscowos¢, data) (odpowiedzialny za przedmiot) (dziekan)
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PRZYJMUJE DO REALIZACJI (data i podpisy oséb prowadzacych przedmiot)
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