POLITECHNIKA KRAKOWSKA
IM. TADEUSZA KOSCIUSZKI

obowiazuje studentéw rozpoczynajacych studia w roku akademickim 2023/2024

KARTA PRZEDMIOTU

Wydziat Informatyki i Telekomunikacji

Kierunek studiéw: Informatyka

Forma sudiéw: stacjonarne

Stopien studiéw: |

Specjalnosci: Brak specjalnosci

1 INFORMACJE O PRZEDMIOCIE

Profil: Ogolnoakademicki

Kod kierunku: |

NAZWA PRZEDMIOTU

Programowanie ustug sieciowych

NAZWA PRZEDMIOTU
W JEZYKU ANGIELSKIM

Programming network services

KoD PRZEDMIOTU

WIIT I oIS C33 23/24

KATEGORIA PRZEDMIOTU

Przedmioty kierunkowe

LiczBA PUNKTOW ECTS

4.00

SEMESTRY

6

2 RODZAJ ZAJEC, LICZBA GODZIN W PLANIE STUDIOW

LABORATORIUM

SEMESTR WYKLAD CWICZENIA LABORATORIUM| KOMPUTERO- SEMINARIUM PROJEKT
WE
6 30 0 0 0 0 30

3 CELE PRZEDMIOTU

Cel 1 Poznanie konstrukeji protokotéw i aplikacji sieciowych.

Cel 2 Nauka projektowania protokoléw i aplikacji sieciowych.

Cel 3 Praktyka implementacji protokoléw i aplikacji sieciowych.

Kod archiwizacji:
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4 WYMAGANIA WSTEPNE W ZAKRESIE WIEDZY, UMIEJETNOSCI I INNYCH
KOMPETENCJI

1 Konfiguracja i utrzymanie sieci komputerowych.

2 Administrowanie systemami Linux i Windows.

3 Programowanie w jezyku programowania wspierajacym komunikacje na poziomie TCP/IP i szyfrowanie SSL (up.
Python, C/C++, Java).

4 Programowanie na poziomie systemu operacyjnego.

5 Znajomos$¢ jezyka angielskiego w stopniu umozliwiajacym studiowanie literatury

5 EFEKTY KSZTALCENIA

EK1 Kompetencje spoteczne Potrafi pracowaé¢ indywidualnie i w zespole informatykéw, w tym takze potrafi
zarzadzaé swoim czasem oraz podejmowaé zobowiazania i dotrzymywaé termindw.

EK2 Wiedza Zna podstawowe metody, techniki i narzedzia stosowane przy rozwigzywaniu prostych zadan infor-
matycznych z zakresu budowy systeméw komputerowych, sieci komputerowych i technologii sieciowych oraz
systemoéw wbudowanych.

EK3 Umiejetnosci Umie sformutowaé specyfikacje prostych systemoéw informatycznych w odniesieniu do sprzetu,
oprogramowania systemowego i cech funkcjonalnych aplikacji.

EK4 Umiejetnosci Umie - zgodnie z zadang specyfikacjg - zaprojektowa¢ oraz zrealizowaé prosty system infor-
matyczny, uzywajac wlasciwych metod, technik i narzedzi.

6 TRESCI PROGRAMOWE

PROJEKT
Lp TEMATYKA ZAJEC LiczBa
OPIS SZCZEGOLOWY BLOKOW TEMATYCZNYCH GODZIN
P1 Gniazda TCP, UDP i gniazda surowe, komunikacja IPv4 i IPv6. 5
P2 Bezpieczna komunikacja w OpenSSL. 5
Zaprojektowanie autorskiego protokotu sieciowego uwzgledniajacego bezpieczna
P3 . . . 6
komunikacje i obstuge btedéw polaczenia
P4 Zaprojektowanie aplikacji klient-serwer lub aplikacji P2P wykorzystujacej protokét 6
z P3
P5 Implementacja aplikacji z P4 8
WYKLAD
Lp TEMATYKA ZAJEC LiczBA
OPIS SZCZEGOLOWY BLOKOW TEMATYCZNYCH GODZIN
W1 Wprowadzenie do tematyki, podstawowe wiadomosci wstepne. 2

Strona 2/8



Politechnika Krakowska im. Tadeusza Kosciuszki

WYKLAD

Lp TEMATYKA ZAJEC LiczBa

OPIS SZCZEGOLOWY BLOKOW TEMATYCZNYCH GODZIN
w2 Gniazda sieciowe, programowanie na warstwie transportowej, protokoét TCP. 2
W3 Programowanie na warstwie transportowej, protokot UDP. 2
W4 Programowanie w warstwie IP - opcje IP i gniazda surowe. 2
W5 Wprowadzenie do kryptografii, podstawy teoretyczne. 2
W6 Bezpieczna komunikacja oparta o techniki programistyczne. 2
W7 Projektowanie protokotow sieciowych. 2
W8 Projektowanie aplikacji sieciowych. 2
W9 Architektura klient-serwer, struktura adresowa. 2
W10 Protokoty i ich wykorzystanie w bezpiecznej komunikacji sieciowej. 2
W11 Programowanie komunikacji lokalnej 2
W12 Programowe przeksztatcanie nazw domenowych, protokét DNS. 2
W13 Firewall systemu operacyjnego 2
W14 Demonizacja proceséw, logowanie przez system operacyjny. 2
W15 Programowanie na protokole z kontrola strumienia transmisji SCTP. 2

7 NARZEDZIA DYDAKTYCZNE

N1 Wyklady
N2 Projekt

N3 MS Teams - ogloszenia, wyktad w formie zdalnej, kontakt prowadzacego ze studentami poza zajeciami stacjo-
narnymi

N4 Delta - oceny czastkowe, archiwum projektow
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8 OBCIAZENIE PRACA STUDENTA

FORMA AKTYWNOSCI

SREDNIA LICZBA GODZIN
NA ZREALIZOWANIE

AKTYWNOSCI
Godziny kontaktowe z nauczycielem akademickim, w tym:
Godziny wynikajace z planu studiow 60
Konsultacje przedmiotowe 10
Egzaminy i zaliczenia w sesji 0

Godziny bez udzialu nauczyciela akademickiego wynikajace z nakladu p

racy studenta, w tym:

Przygotowanie sie do zaje¢, w tym studiowanie zalecanej literatury 5
Opracowanie wynikow 5
Przygotowanie raportu, projektu, prezentacji, dyskusji 10
Realizacja zadan programistycznych 10
SUMARYCZNA LICZBA GODZIN DLA PRZEDMIOTU WYNIKAJACA Z 100
CALEGO NAKELADU PRACY STUDENTA

SUMARYCZNA LICZBA PUNKTOW ECTS DLA PRZEDMIOTU 4.00

9 SPOSOBY OCENY

Student w ramach zaje¢ projektowych wykonuje dwa male projekty indywidualne (P11 P2) i jeden duzy projekt ze-

spotowy rozbity na trzy etapy (P3-P5), za ktore dostaje zaliczenie. Warunkiem dopus
projektu lub etapu jest zaliczenie projektu lub etapu poprzedzajacego.

OCENA FORMUJACA

F1 Projekt indywidualny (P1)

F2 Projekt indywidualny (P2)

F3 Projekt zespolowy, etap I (P3)
F4 Projekt zespotowy, etap II (P4)

F5 Projekt zespolowy, etap III (P5)

OCENA PODSUMOWUJACA

P1 Na podstawie ocen formujacych wedlug kryteriow oceny

WARUNKI ZALICZENIA PRZEDMIOTU

W1 Przygotowanie i zaprezentowanie projektéw zwiazanych z tematem przedmiotu

W2 Wymaganie obecnosci minimum na 70% zaje¢

zczenia do zaliczenia kolejnego
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OCENA AKTYWNOSCI BEZ UDZIALU NAUCZYCIELA

B1 Podstawa oceny aktywnosci bez udziatu nauczyciela jest ocena przygotowanego przez studenta projektu

KRYTERIA OCENY

EFEKT KSZTALCENIA 1

NA OCENE 2.0 Student nie spelnia warunkéw okreslonych dla oceny 3.0.

Student potrafi zaimplementowaé aplikacje umozliwiajaca przesyltanie danych
protokotem TCP/IP i UDP/IP zar6wno na IPv4 jak i IPv6. Potrafi nawigzac

NA OCENE 3.0 polaczenie szyfrowane SSL i potrafi zaprojektowaé¢ wlasny protokot sieciowy
spelniajacy co najmniej 50% wytycznych w zadaniu projektowym.
Student potrafi zaimplementowaé aplikacje umozliwiajaca przesyltanie danych
protokotem TCP/IP i UDP/IP zaréwno na IPv4 jak i IPv6. Potrafi nawiazac
NA OCENE 3.5 polaczenie szyfrowane SSL i potrafi zaprojektowaé¢ wlasny protokét sieciowy

spelniajacy co najmniej 80% wytycznych w zadaniu projektowym lub
zaprojektowaé aplikacje sieciows wykorzystujaca zaprojektowany protokodt
spelniajacy co najmniej 50% wytycznych w zadaniu projektowym.

Student potrafi zaimplementowaé aplikacje umozliwiajaca przesyltanie danych
protokotem TCP/IP i UDP/IP zar6wno na IPv4 jak i IPv6. Potrafi nawiazac
NA OCENE 4.0 polaczenie szyfrowane SSL i potrafi zaprojektowaé wlasny protokédt sieciowy
spelniajacy co najmniej 80% wytycznych w zadaniu projektowym oraz
zaprojektowaé aplikacje sieciowa wykorzystujaca zaprojektowany protokot.

Student potrafi zaimplementowaé aplikacje umozliwiajaca przesytanie danych
protokotem TCP/IP i UDP/IP zar6wno na IPv4 jak i IPv6. Potrafi nawigzac
polaczenie szyfrowane SSL i potrafi zaprojektowaé¢ wlasny protokét sieciowy
spelniajacy co najmniej 50% wytycznych w zadaniu projektowym oraz
zaprojektowaé i zaimplementowaé aplikacje sieciows wykorzystujaca
zaprojektowany protokot.

NA OCENE 4.5

Student potrafi zaimplementowaé aplikacje umozliwiajaca przesyltanie danych
protokotem TCP/IP i UDP/IP zar6éwno na IPv4 jak i IPv6. Potrafi nawigzac
potlaczenie szyfrowane SSL i potrafi zaprojektowaé wlasny protokédt sieciowy
spelniajacy co najmniej 80% wytycznych w zadaniu projektowym oraz
zaprojektowaé i zaimplementowaé aplikacje sieciowa wykorzystujaca
zaprojektowany protokot.

NA OCENE 5.0

EFEKT KSZTALCENIA 2

NA OCENE 2.0 Student nie spetnia warunkéw okreslonych dla oceny 3.0.

Student potrafi zaimplementowaé aplikacje umozliwiajaca przesyltanie danych
protokotem TCP/IP i UDP/IP zar6wno na IPv4 jak i IPv6. Potrafi nawiazac
potaczenie szyfrowane SSL i potrafi zaprojektowaé¢ wlasny protokédt sieciowy
spelniajacy co najmniej 50% wytycznych w zadaniu projektowym.

NA OCENE 3.0
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NA OCENE 3.5

Student potrafi zaimplementowaé aplikacje umozliwiajaca przesyltanie danych
protokotem TCP/IP i UDP/IP zaréwno na IPv4 jak i IPv6. Potrafi nawiazac
potaczenie szyfrowane SSL i potrafi zaprojektowaé wlasny protokét sieciowy
spelniajacy co najmniej 80% wytycznych w zadaniu projektowym lub
zaprojektowaé aplikacje sieciowa wykorzystujaca zaprojektowany protokédt
spelniajacy co najmniej 50% wytycznych w zadaniu projektowym.

NA OCENE 4.0

Student potrafi zaimplementowaé aplikacje umozliwiajaca przesytanie danych
protokotem TCP/IP i UDP/IP zar6wno na IPv4 jak i IPv6. Potrafi nawigzac
polaczenie szyfrowane SSL i potrafi zaprojektowaé¢ wlasny protokot sieciowy
spelniajacy co najmniej 80% wytycznych w zadaniu projektowym oraz
zaprojektowaé aplikacje sieciows wykorzystujaca zaprojektowany protokol.

NA OCENE 4.5

Student potrafi zaimplementowaé aplikacje umozliwiajaca przesyltanie danych
protokotem TCP/IP i UDP/IP zaréwno na IPv4 jak i IPv6. Potrafi nawiazac
potaczenie szyfrowane SSL i potrafi zaprojektowaé¢ wlasny protokét sieciowy
spelniajacy co najmniej 50% wytycznych w zadaniu projektowym oraz
zaprojektowaé i zaimplementowaé aplikacje sieciowa wykorzystujaca
zaprojektowany protokoét.

NA OCENE 5.0

Student potrafi zaimplementowaé aplikacje umozliwiajaca przesyltanie danych
protokotem TCP/IP i UDP/IP zar6wno na IPv4 jak i IPv6. Potrafi nawigzac
polaczenie szyfrowane SSL i potrafi zaprojektowaé¢ wlasny protokot sieciowy
spelniajacy co najmniej 80% wytycznych w zadaniu projektowym oraz
zaprojektowaé i zaimplementowac aplikacje sieciowg wykorzystujaca
zaprojektowany protokot.

EFEKT KSZTALCENIA 3

NA OCENE 2.0

Student nie spelnia warunkéw okreslonych dla oceny 3.0.

NA OCENE 3.0

Student potrafi zaimplementowaé aplikacj¢ umozliwiajaca przesyltanie danych
protokotem TCP/IP i UDP/IP zar6wno na IPv4 jak i IPv6. Potrafi nawigzac
polaczenie szyfrowane SSL i potrafi zaprojektowaé¢ wlasny protokot sieciowy
spelniajacy co najmniej 50% wytycznych w zadaniu projektowym.

NA OCENE 3.5

Student potrafi zaimplementowaé aplikacje umozliwiajaca przesytanie danych
protokotem TCP/IP i UDP/IP zar6wno na IPv4 jak i IPv6. Potrafi nawigzac
polaczenie szyfrowane SSL i potrafi zaprojektowaé¢ wlasny protokot sieciowy
spelniajacy co najmniej 80% wytycznych w zadaniu projektowym lub
zaprojektowaé aplikacje sieciowg wykorzystujaca zaprojektowany protokot
spelniajacy co najmniej 50% wytycznych w zadaniu projektowym.

NA OCENE 4.0

Student potrafi zaimplementowaé aplikacje umozliwiajaca przesyltanie danych
protokotem TCP/IP i UDP/IP zar6wno na IPv4 jak i IPv6. Potrafi nawiazac
potaczenie szyfrowane SSL i potrafi zaprojektowaé¢ wlasny protokédt sieciowy
spelniajacy co najmniej 80% wytycznych w zadaniu projektowym oraz
zaprojektowaé aplikacje sieciowa wykorzystujaca zaprojektowany protokoél.

NA OCENE 4.5

Student potrafi zaimplementowaé aplikacje umozliwiajaca przesyltanie danych
protokotem TCP/IP i UDP/IP zar6wno na IPv4 jak i IPv6. Potrafi nawiazac
polaczenie szyfrowane SSL i potrafi zaprojektowaé¢ wlasny protokot sieciowy
spelniajacy co najmniej 50% wytycznych w zadaniu projektowym oraz
zaprojektowaé i zaimplementowaé aplikacje sieciowg wykorzystujaca
zaprojektowany protokot.
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NA OCENE 5.0

Student potrafi zaimplementowaé aplikacje umozliwiajaca przesyltanie danych
protokotem TCP/IP i UDP/IP zaréwno na IPv4 jak i IPv6. Potrafi nawiazac
potaczenie szyfrowane SSL i potrafi zaprojektowaé wlasny protokét sieciowy
spelniajacy co najmniej 80% wytycznych w zadaniu projektowym oraz
zaprojektowaé i zaimplementowaé aplikacje sieciowa wykorzystujaca
zaprojektowany protokoét.

EFEKT KSZTALCENIA 4

NA OCENE 2.0

Student nie spelnia warunkéw okreslonych dla oceny 3.0.

NA OCENE 3.0

Student potrafi zaimplementowaé aplikacje umozliwiajaca przesyltanie danych
protokotem TCP/IP i UDP/IP zaréwno na IPv4 jak i IPv6. Potrafi nawiazac
potlaczenie szyfrowane SSL i potrafi zaprojektowaé¢ wlasny protokét sieciowy
spelniajacy co najmniej 50% wytycznych w zadaniu projektowym.

NA OCENE 3.5

Student potrafi zaimplementowaé¢ aplikacje umozliwiajaca przesytanie danych
protokotem TCP/IP i UDP/IP zar6wno na IPv4 jak i IPv6. Potrafi nawigzac
potaczenie szyfrowane SSL i potrafi zaprojektowaé¢ wlasny protokédt sieciowy
spelniajacy co najmniej 80% wytycznych w zadaniu projektowym lub
zaprojektowaé aplikacje sieciowa wykorzystujaca zaprojektowany protokot
spelniajacy co najmniej 50% wytycznych w zadaniu projektowym.

NA OCENE 4.0

Student potrafi zaimplementowaé aplikacje umozliwiajaca przesytanie danych
protokotem TCP/IP i UDP/IP zar6wno na IPv4 jak i IPv6. Potrafi nawigzac
polaczenie szyfrowane SSL i potrafi zaprojektowaé¢ wlasny protokot sieciowy
spelniajacy co najmniej 80% wytycznych w zadaniu projektowym oraz
zaprojektowaé aplikacje sieciows wykorzystujaca zaprojektowany protokol.

NA OCENE 4.5

Student potrafi zaimplementowaé aplikacje umozliwiajaca przesyltanie danych
protokotem TCP/IP i UDP/IP zaréwno na IPv4 jak i IPv6. Potrafi nawiazac
potaczenie szyfrowane SSL i potrafi zaprojektowaé¢ wlasny protokét sieciowy
spelniajacy co najmniej 50% wytycznych w zadaniu projektowym oraz
zaprojektowaé i zaimplementowaé aplikacje sieciowa wykorzystujaca
zaprojektowany protokoét.

NA OCENE 5.0

Student potrafi zaimplementowaé aplikacje umozliwiajaca przesyltanie danych
protokotem TCP/IP i UDP/IP zar6wno na IPv4 jak i IPv6. Potrafi nawigzac
polaczenie szyfrowane SSL i potrafi zaprojektowaé¢ wlasny protokot sieciowy
spelniajacy co najmniej 80% wytycznych w zadaniu projektowym oraz
zaprojektowaé i zaimplementowaé aplikacje sieciowg wykorzystujaca
zaprojektowany protokot.

10 MACIERZ REALIZACJI PRZEDMIOTU
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ODNIESIENIE
DANEGO EFEKTU
EFEKT DO SZCZEGOLO- CELE TRESCI NARZEDZIA
WYCH EFEKTOW SPOSOBY OCENY
KSZTALCENIA PRZEDMIOTU PROGRAMOWE DYDAKTYCZNE
ZDEFINIOWA-
NYCH DLA
PROGRAMU
P3 P4 P5 W7
11 K04
EK1 _ Cel 3 W8 W9 N2 F3 F4 F5
P1 P2 P3 P4 P5
W1 W2 W3 W4
W5 W6 W7 W8 F1 F2 F3 F4 F5
I1 W11
EK2 - Cel 1 W9 W10 Wil N Pl
W12 W13 W14
W15
EK3 U2l Cel 2 P3 P4 W7 W8 N2 F3 F4
W9
P3 P4 P5 W7
11 U23
EK4 _ Cel 3 W8 W9 N2 F3 F4 F5 P1

11 WYKAZ LITERATURY

LITERATURA PODSTAWOWA

[L | W. Richard Stevens — Programowanie Ustug Sieciowych API: gniazda i XTI, Warszawa, 2002, WNT

[2 ] Internet Society (ISOC) — Dokumenty RFC, www.ietf.org, 2023, IETF

12 INFORMACJE O NAUCZYCIELACH AKADEMICKICH

OSOBA ODPOWIEDZIALNA ZA KARTE

dr inz. Anna Plichta (kontakt: aplichta@pk.edu.pl)

OSOBY PROWADZACE PRZEDMIOT

1 mgr inz. Michat Niedzwiecki (kontakt: michal .niedzwiecki@pk.edu.pl)

13 ZATWIERDZENIE KARTY PRZEDMIOTU DO REALIZACIJI

(miejscowos¢, data) (odpowiedzialny za przedmiot)

PRZYIJMUJE DO REALIZACJI (data i podpisy oséb prowadzacych przedmiot)

(dziekan)
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