POLITECHNIKA KRAKOWSKA
IM. TADEUSZA KOSCIUSZKI

KARTA PRZEDMIOTU

obowiazuje studentéw rozpoczynajacych studia w roku akademickim 2023/2024

Wydziat Informatyki i Telekomunikacji

Kierunek studiéw: Matematyka Stosowana Profil: Praktyczny
Forma sudiéw: stacjonarne Kod kierunku: MS
Stopien studiéw: |

Specjalnosci: Analityka Danych,Matematyka w finansach i ekonomii,Matematyka z Informatyka

1 INFORMACJE O PRZEDMIOCIE

NAZWA PRZEDMIOTU Podstawy kryptografii i kryptoanalizy

NAZWA PRZEDMIOTU

W JEZYKU ANGIELSKIM Foundations of Cryptography and Cryptanalysis

KoD PRZEDMIOTU WIiT MS pIS D14 23/24
KATEGORIA PRZEDMIOTU Przedmioty specjalno$ciowe
LiczBA PUNKTOW ECTS 3.00

SEMESTRY 6

2 RODZAJ ZAJEC, LICZBA GODZIN W PLANIE STUDIOW

LABORATORIUM
SEMESTR WYKLAD CWICZENIA LABORATORIUM| KOMPUTERO- SEMINARIUM PROJEKT
WE
6 30 30 0 0 0 0

3 CELE PRZEDMIOTU

Cel 1 Przedstawienie studentom podstawowych metod kryptologii.

Kod archiwizacji:



P

Politechnika Krakowska im. Tadeusza Kosciuszki

4 WYMAGANIA WSTEPNE W ZAKRESIE WIEDZY, UMIEJETNOSCI I INNYCH
KOMPETENCJI

1 Podstawowa wiedza z algebry i teorii liczb. Znajomo$¢ podstawowych algorytméw grafowych. Znajomosé jezyka
angielskiego w stopniu umozliwiajacym studiowanie literatury i uczestnictwo w zajeciach.

5 EFEKTY KSZTALCENIA

EK1 Wiedza Student zna i rozumie podstawowe pojecia, algorytmy i metody kryptografii (zar6wno klasycznej,
jak i wspolezesnej) oraz kryptoanalizy.

EK2 Wiedza Student zna i rozumie powiazania miedzy kryptologia a matematyka (ze szczegolnym uwzglednie-
niem algebry i teorii liczb).

EK3 Umiejetnosci Student potrafi stosowaé¢ w praktyce rozne algorytmy kryptograficzne i rozwigzywaé proste
zadania z zakresu kryptoanalizy.

EK4 Kompetencje spoleczne Student jest przygotowany do poszerzania swojej wiedzy kryptologicznej, jak row-
niez do dzielenia si¢ nia.

6 TRESCI PROGRAMOWE

WYKLAD
Lp TEMATYKA ZAJEC LiczBa
OPIS SZCZEGOLOWY BLOKOW TEMATYCZNYCH GODZIN
W1 Elementy kryptologii: ochrona danych, systemy i algorytmy kryptograficzne, 5
wlasnosci informacyjne jezyka.
Elementy teorii liczb (przypomnienie i uzupelnienie): dzielenie z reszta, algorytm
W2 Euklidesa, NWD, NWW| liczby wzglednie pierwsze, zasadnicze twierdzenie 4

arytmetyki, sito Eratostenesa, systemy liczbowe, twierdzenie Euklidesa o liczbach
pierwszych.

Obliczeniowa i algorytmiczna teoria liczb: testy pierwszosci, algorytmy faktoryzacji
liczb calkowitych, wazne testy pierwszosci zwiazane z bezpieczeristwem (test

W3 Fermata, test Lucasa, test silnej pseudopierwszosci), arytmetyka modularna 4
(szybkie obliczanie), funkcje arytmetyczne, twierdzenia Eulera i Fermata, problem
logarytmu dyskretnego, algorytmy obliczania logarytmoéw dyskretnych.

Kryptografia klasyczna: proste szyfry podstawieniowe, szyfry homofoniczne, szyfry
podstawieniowe wieloalfabetowe, szyfry poligramowe, szyfry przestawieniowe,

ME szyfry afiniczne, bezpieczne systemy kryptograficzne (konfuzja, dyfuzja, 4
kompromisy, kryptoanaliza).
Prawdopodobienistwo i tajnosé doskonata. Teoria Shannona: entropia, problem

W5 n . 6
plecakowy, problem faktoryzacji, problem pakowania, problemy NP-zupetne.

W6 Szyfry symetryczne i bezpieczenstwo informacji: szyfry Feistela, kryptografia 4
i bezpieczeristwo informacji, algorytm DES/AES.

W7 Szyfry asymetryczne: szyfrowanie z kluczem publicznym. Bezpieczenistwo, RSA, 4

szyfr Rabina, szyfr ElGamala.
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WYKLAD
Lp TEMATYKA ZAJEC LiczBa
OPIS SZCZEGOLOWY BLOKOW TEMATYCZNYCH GODZIN
W8 Podpisy cyfrowe: standard podpisu cyfrowego (DSS), dzielenie sekretu. 2
CWICZENIA
Lp TEMATYKA ZAJEC LiczBa
OPIS SZCZEGOLOWY BLOKOW TEMATYCZNYCH GODZIN
c1 Ochrona danych. Systemy i algorytmy kryptograficzne. Wtasnosci informacyjne 5
jezyka.
Dzielenie z reszta, algorytm Euklidesa, NWD, NWW. Liczby wzglednie pierwsze.
C2 Zasadnicze twierdzenie arytmetyki. Sito Eratostenesa. Systemy liczbowe. 4
Twierdzenie Euklidesa o liczbach pierwszych.
Testy pierwszosci. Algorytmy faktoryzacji liczb catkowitych. Test Fermata, test
Lucasa, test silnej pseudopierwszosci. Arytmetyka modularna, szybkie obliczanie.
C3 . . . . 4
Funkcje arytmetyczne. Twierdzenia Eulera i Fermata. Logarytmy dyskretne
i algorytmy ich obliczania.
Proste szyfry podstawieniowe. Szyfry homofoniczne. Szyfry podstawieniowe
wieloalfabetowe. Szyfry poligramowe. Szyfry przestawieniowe, szyfry afiniczne.
C4 . . . . 4
Bezpieczne systemy kryptograficzne (konfuzja, dyfuzja, kompromisy,
kryptoanaliza).
Cs Entropia. Problem plecakowy, problem faktoryzacji, problem pakowania, problemy 4
NP-zupehne.
Cé6 Szyfry Feistela. Kryptografia i bezpieczenistwo informacji. Algorytm DES/AES. 3
Cc7 Szyfrowanie z kluczem publicznym. RSA. Szyfr Rabina, szyfr ElGamala. 5
C8 Standard podpisu cyfrowego (DSS). Dzielenie sekretu. 4

7 NARZEDZIA DYDAKTYCZNE

N1 Wyktady i éwiczenia

N3 Praca przy tablicy

N4 Projekty

N5 DELTA, MS TEAMS
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8 OBCIAZENIE PRACA STUDENTA

FORMA AKTYWNOSCI

SREDNIA LICZBA GODZIN
NA ZREALIZOWANIE

AKTYWNOSCI
Godziny kontaktowe z nauczycielem akademickim, w tym:
Godziny wynikajace z planu studiow 60
Konsultacje przedmiotowe 5
Egzaminy i zaliczenia w sesji 5

Godziny bez udzialu nauczyciela akademickiego wynikajace z nakladu p

racy studenta, w tym:

Przygotowanie sie do zaje¢, w tym studiowanie zalecanej literatury 10
Opracowanie wynikow 5

Przygotowanie raportu, projektu, prezentacji, dyskusji 5

SUMARYCZNA LICZBA GODZIN DLA PRZEDMIOTU WYNIKAJACA Z 90
CALEGO NAKEADU PRACY STUDENTA

SUMARYCZNA LICZBA PUNKTOW ECTS DLA PRZEDMIOTU 3.00

9 SPOSOBY OCENY
OCENA FORMUJACA

F1 Sprawdziany z biezacego materialu (na ¢wiczeniach)

OCENA PODSUMOWUJACA

P1 kolokwium zaliczeniowe (podsumowujace przedmiot) pisemne i ustne.

WARUNKI ZALICZENIA PRZEDMIOTU

W1 Warunkiem koniecznym zaliczenia ¢wiczeil jest uzyskanie wiecej niz potowy maksymalnej sumarycznej liczby

punktow.

W2 Spetnienie warunku obecnosci na zajeciach.

OCENA AKTYWNOSCI BEZ UDZIALU NAUCZYCIELA

B1 Test

KRYTERIA OCENY

EFEKT KSZTALCENIA 1

NA OCENE 2.0 Student nie spelnia wymagain na ocene 3.0
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Na

OCENE 3.0

Student zna i rozumie podstawowe pojecia, algorytmy i metody kryptografii
(zarowno klasycznej, jak i wspolczesnej) oraz kryptoanalizy

Na

OCENE 3.5

Student zna i rozumie podstawowe pojecia, algorytmy i metody kryptografii
(zaréwno klasycznej, jak i wspolczesnej) oraz kryptoanalizy, ilustruje je
przyktadami, rozwiazuje podstawowe zadania praktyczne, formutuje podstawowe
zagadnienia

Na

OCENE 4.0

Student zna i rozumie pojecia, algorytmy i metody kryptografii (zaréwno
klasycznej, jak i wspolczesnej) oraz kryptoanalizy, ilustruje je przyktadami,
rozwiazuje podstawowe zadania praktyczne i teoretyczne, formutuje i zna dowody
podstawowych zagadnieri

Na

OCENE 4.5

Student zna i rozumie pojecia, algorytmy i metody kryptografii (zar6wno
klasycznej, jak i wspodlczesnej) oraz kryptoanalizy, ilustruje je przykladami,
rozwigzuje zadania praktyczne i teoretyczne, formutuje i zna dowody zagadnien

Na

OCENE 5.0

Student zna i rozumie pojecia, algorytmy i metody kryptografii (zar6wno
klasycznej, jak i wspolczesnej) oraz kryptoanalizy, ilustruje je przyktadami,
rozwigzuje zadania praktyczne i teoretyczne jak standardowe tak

i niestandardowe, zna dowody zagadnien

EFEKT KSZTALCENIA 2

Na

OCENE 2.0

Student nie spelnia wymagain na ocene 3.0

Na

OCENE 3.0

Student zna i rozumie powigzania miedzy kryptologia a matematyka (ze
szezegOlnym uwzglednieniem algebry i teorii liczb)

Na

OCENE 3.5

Student zna i rozumie powigzania miedzy kryptologia a matematyka (ze
szczegOlnym uwzglednieniem algebry i teorii liczb), ilustruje je przykladami
i podstawowymi zagadnieniami

Na

OCENE 4.0

Student zna i rozumie powiazania miedzy kryptologia a matematyka (ze
szczegolnym uwzglednieniem algebry i teorii liczb), ilustruje je przykladami
i podstawowymi zagadnieniami i ich dowodami

Na

OCENE 4.5

Student zna i rozumie powigzania miedzy kryptologia a matematyka (ze
szczegOlnym uwzglednieniem algebry i teorii liczb), ilustruje je przykladami

i stosowaniem do rozwiazywar zadan praktycznych, i nie tylko podstawowymi
zagadnieniami i ich dowodami

Na

OCENE 5.0

Student zna i rozumie powiazania miedzy kryptologia a matematyka (ze
szczegolnym uwzglednieniem algebry i teorii liczb), ilustruje je przykladami
i stosowaniem do rozwiazywar zadai praktycznych i teoretycznych, a takze
zagadnieniami i ich dowodami

EFEKT KSZTALCENIA 3

Na

OCENE 2.0

Student nie spelnia wymagai na ocene 3.0

Na

OCENE 3.0

Student potrafi stosowaé¢ w praktyce rézne algorytmy kryptograficzne
i rozwiazywaé (proste) zadania z zakresu krypto analizy
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NA OCENE 3.5

Student potrafi stosowaé¢ w praktyce rozne algorytmy kryptograficzne
i rozwiazywac (proste) zadania z zakresu krypto analizy, ilustrowac je
przyktadami i podstawowymi zagadnieniami

NA OCENE 4.0

Student potrafi stosowaé¢ w praktyce rozne algorytmy kryptograficzne
i rozwiazywac (proste) zadania z zakresu krypto analizy, ilustrowac je
przyktadami i podstawowymi zagadnieniami z dowodami

NA OCENE 4.5

Student potrafi stosowaé¢ w praktyce rozne algorytmy kryptograficzne
i rozwiazywac (proste) zadania z zakresu krypto analizy, ilustrowac je
przyktadami praktycznymi i teoretycznymi i zagadnieniami z dowodami

NA OCENE 5.0

Student potrafi stosowaé¢ w praktyce rozne algorytmy kryptograficzne

i rozwiazywac (proste) zadania z zakresu krypto analizy, ilustrowac je
przyktadami praktycznymi i teoretycznymi (standardowymi i niestandardowymi)
i zagadnieniami z dowodami

EFEKT KSZTALCENIA 4

NA OCENE 2.0

Student nie jest przygotowany do poszerzania swojej wiedzy kryptologicznej, jak
roéwniez do dzielenia sie nig z laikami

NA OCENE 3.0

Student jest przygotowany do poszerzania swojej wiedzy kryptologicznej, jak
rowniez do dzielenia sie nia z laikami

NA OCENE 3.5

Student jest przygotowany do poszerzania swojej wiedzy kryptologicznej, jak
rowniez do dzielenia sie nia z laikami, jest przygotowany do konstruowania
ilustrujacych przyktadow

NA OCENE 4.0

Student jest przygotowany do poszerzania swojej wiedzy kryptologicznej, jak
rowniez do dzielenia sie nia z laikami, jest przygotowany do konstruowania
ilustrujacych przyktadéw praktycznych i zagadnien

NA OCENE 4.5

Student jest przygotowany do poszerzania swojej wiedzy kryptologicznej, jak
rowniez do dzielenia sie nia z laikami, jest przygotowany do konstruowania
ilustrujacych przyktadow (teoretycznych i praktycznych) i zagadnien

NA OCENE 5.0

Student jest przygotowany do poszerzania swojej wiedzy kryptologicznej, jak
rowniez do dzielenia sie nig z laikami, jest przygotowany do konstruowania
ilustrujacych przyktadow (teoretycznych i praktycznych, standardowych

i niestandardowych) i zagadnien

10 MACIERZ REALIZACJI PRZEDMIOTU
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ODNIESIENIE
DANEGO EFEKTU
DO SZCZEGOLO-

EFEKT p CELE TRESCI NARZEDZIA
WYCH EFEKTOW SPOSOBY OCENY
KSZTALCENIA PRZEDMIOTU PROGRAMOWE DYDAKTYCZNE
ZDEFINIOWA-
NYCH DLA
PROGRAMU
EK1 K_W01 K_W03 Cel 1 W1 W2 W3 W4 N1 N3 N4 F1P1
K W04 K W05 W5 W6 W7 W8
EK2 K_Wi2 Cel 1 C5 C6 C7 C8 N1 N3 N4 F1 P1
W1 W2 W3 W4
W5 W6 W7 W8
K U09 K U23
EK3 _ _ Cel 1 C1C2 03 C4 C5 N1 N3 N4 N5 F1 P1
C6 C7 C8
W1 W2 W3 W4
W5 W6 W7 W8
K K01 K K02
EK4 _ _ Cel 1 C1C2 (3 C4 C5 N1 N3 N4 N5 F1P1
C6 C7 C8

11 WYKAZ LITERATURY

LITERATURA PODSTAWOWA

[1 ] D.R. Stinson — Kryptografia (w teorii i w praktyce), Warszawa, 2005, WNT

[2 | N.Koblitz — Wyktad z teorii liczb i kryptografii, Warszawa, 1995, WNT

[3 | W. Mochnacki — Kody korekcyjne i kryptografia, Wroctaw, 1997, Wyd. Pol. Wroclawskiej

[4 ] J.A. Buchman — Wprowadzenie do kryptografii, Warszawa, 2006, PWN

LITERATURA UZUPELNIAJACA

[1 | N. Koblitz — Algebraiczne aspekty kryptografii, Warszawa, 2000, WNT

|2 | Song Y. Yan — Teoria liczb w informatyce, Warszawa, 2006, PWN

[3 | J. Gancarzewicz — Arytmetyka, Krakow, 2002, Wyd. UJ

[4 ] J. Rutkowski — Teoria liczb, Warszawa, 2018, PWN

LITERATURA DODATKOWA

[1 ] N. Ferguson, B. Schneider — Practical Cryptography, Miejscowosé, 2003, Wiley Publ. Inc.

12 INFORMACJE O NAUCZYCIELACH AKADEMICKICH

OSOBA ODPOWIEDZIALNA ZA KARTE

dr Maciej Zakarczemny (kontakt: mzakarczemny@pk.edu.pl)
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OSOBY PROWADZACE PRZEDMIOT

1 dr Maciej Zakarczemny (kontakt: mzakarczemny@pk.edu.pl)

13 ZATWIERDZENIE KARTY PRZEDMIOTU DO REALIZACJI

(miejscowosé, data) (odpowiedzialny za przedmiot) (dziekan)

PRZYIJMUJE DO REALIZACJI (data i podpisy oséb prowadzacych przedmiot)
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