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1 INFORMACJE O PRZEDMIOCIE

NAZWA PRZEDMIOTU Bezpieczenistwo systemoéw informatycznych

NAZWA PRZEDMIOTU
W JEZYKU ANGIELSKIM

KoD PRZEDMIOTU WIEiK INFOTRON oIIS PW3 23/24
KATEGORIA PRZEDMIOTU Przedmioty wybieralne
LiczBAa pUNKTOW ECTS 3.00
SEMESTRY 3

2 RODZAJ ZAJEC, LICZBA GODZIN W PLANIE STUDIOW

LABORATORIA
SEMESTR WYKLADY CWICZENIA LABORATORIA KOMPUTERO- PROJEKTY
WE
3 15 0 0 15 10 0

3 CELE PRZEDMIOTU

Cel 1 Dostarczenie aktualnego przegladu postepéow w bezpieczeristwie systeméw komputerowych.

Cel 2 Przedstawienie bezpieczenistwa: systemoéw operacyjnych, baz danych, sieci komputerowych

Kod archiwizacji:
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4 WYMAGANIA WSTEPNE W ZAKRESIE WIEDZY, UMIEJETNOSCI I INNYCH
KOMPETENCJI
1 Znajomos¢ organizacji systemow komputerowych (architektury, systeméw operacyjnych i baz danych).

2 Umiejetnosé programowania w jezykach niskopoziomowych i obiektowych.

5 EFEKTY KSZTALCENIA

EK1 Wiedza Student zna zagrozenia i problemy bezpieczenistwa systeméw informatycznych. Posiada wiedze w za-
kresie cech bezpiecznych systemoéw, bezpieczenistwa chmur i Internetu rzeczy.

EK2 Wiedza Student ma wiedze dotyczaca bezpieczenistwa infrastruktury informatycznej, w tym bezpiecznych
baz danych i sieci komputerowych.

EK3 Umiejetnosci Student potrafi skonturowaé¢ bezpieczne programowanie wykorzystujac platformy programi-
styczne (C/C++, Java, Python).

EK4 Kompetencje spoleczne Student jest gotowy do podejmowania wyzwan zawodowych, zaréwno indywidu-
alnych, jak i zespolowych. Wykazuje aktywnos¢ w grupie, przyjmujac w niej rozne role (np. wspotwykonawcy,
wykonawcy projektu).

6 TRESCI PROGRAMOWE

WYKLADY

TEMATYKA ZAJEC LiczBa

Lp . .
OPIS SZCZEGOLOWY BLOKOW TEMATYCZNYCH GODZIN

Koncepcje bezpieczenistwa komputerowego. Zagrozenia, ataki i aktywa.
W1 Podstawowe zasady projektowania bezpieczenstwa (w tym BPMN, CMMN 3
i DMN). Strategia bezpieczenistwa komputerowego. Standardy bezpieczenistwa.

Zagrozenia systemow w kontekscie poufnosci, integralnosci i dostepnosci. Ogoélna
analiza zagrozen i ryzyka, przyktadowe ataki. Modele bezpieczenstwa i klasy

w2 bezpieczeristwa systemdéw komputerowych.Problematyka bezpiecznego 3
programowania
Bezpieczenistwo systeméw operacyjnych. Wprowadzenie do tematyki oraz

W3 planowanie bezpieczeristwa systemu operacyjnego. Hartowanie systemu i dbalosé 3

o bezpieczeristwo. Bezpieczenstwo systemu Linux i UNIX. Bezpieczeristwo
systemu Windows.

Bezpieczeristwo baz i centréw danych. Zapotrzebowanie na bezpieczenstwo baz
W4 danych. Systemy zarzadzania bazami danych. Ataki wstrzykiwania w sql. 2
Kontrolowanie dostepu, wnioskowanie, szyfrowanie.

Bezpieczenistwo sieci komputerowych. Bezpieczenstwo: systemoéw rozproszonych,
e-commerce, protokoly bezpiecznej transmisji internetowej IPSec.

Bezpieczeristwo chmur i Internetu rzeczy. Koncepcje bezpieczenistwa chmury
i Internetu rzeczy. Podejécie do bezpieczeiistwa.
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PROJEKTY

Lp TEMATYKA ZAJEC LiczBa
OPIS SZCZEGOLOWY BLOKOW TEMATYCZNYCH GODZIN

P1 Wprowadzenie do tematyki. Zapoznanie z zasadami i tematami projektow 5
systemow i aplikacji bezpiecznych.
Projekt i implementacja systemu pozwalajacego na zaspokojenie wymagan

P2 bezpieczenstwa komputerowego, z wykorzystaniem standardéw w tej dziedzinie 4
oraz algorytméw bezpiecznego programowania.

P3 Modelowanie systemoéw bezpiecznych za pomoca BPMN i CMNN. 4

LABORATORIA KOMPUTEROWE

Lp TEMATYKA ZAJEC LiczBa
OPIS SZCZEGOLOWY BLOKOW TEMATYCZNYCH GODZIN

K1 Realizacja ¢wiczen dotyczacych luk i atakoéw. Implementacja programu z ukrytymi 3
lukami i opracowanie strategii ich wykorzystania.

K2 Projektowanie bezpiecznych systeméw komputerowych w BPMN i CMNN; 3
wykrywanie anomalii systemowych.

K3 Bezpieczeristwo systemow operacyjnych (planowanie, hartowanie, dbatosé 4
o bezpieczenstwo, bezpieczenstwo wirtualizacji).

K4 Laboratorium eksploracyjne z wykorzystaniem zasad bezpieczeristwa, analizy 5

i oceny systemow bezpiecznych.

7 NARZEDZIA DYDAKTYCZNE

N1 Wyktady, prezentacje multimedialne

N2 Cwiczenia laboratoryjne

N3 Cwiczenia projektowe, dyskusje i konsultacje
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8 OBCIAZENIE PRACA STUDENTA

SREDNIA LICZBA GODZIN
FORMA AKTYWNOSCI NA ZREALIZOWANIE
AKTYWNOSCI

Godziny kontaktowe z nauczycielem akademickim, w tym:

Godziny wynikajace z planu studiow 40
Konsultacje przedmiotowe 6
Egzaminy i zaliczenia w sesji 4

Godziny bez udzialu nauczyciela akademickiego wynikajgce z nakladu pracy studenta, w tym:

Przygotowanie si¢ do zaje¢, w tym studiowanie zalecanej literatury 10
Opracowanie wynikow 10
Przygotowanie raportu, projektu, prezentacji, dyskusji 10

SUMARYCZNA LICZBA GODZIN DLA PRZEDMIOTU WYNIKAJACA Z
CALEGO NAKLADU PRACY STUDENTA

80

SUMARYCZNA LICZBA PUNKTOW ECTS DLA PRZEDMIOTU 3.00

9 SPOSOBY OCENY
OCENA FORMUJACA

F1 Sprawozdanie z ¢wiczenia laboratoryjnego
F2 Projekt zespotowy oraz dokumentacja projektowa

F3 Kolokwium

OCENA PODSUMOWUJACA

P1 Srednia wazona ocen formujacych F1, F2 i F3

WARUNKI ZALICZENIA PRZEDMIOTU

W1 Warunkiem uzyskania zaliczenia jest uczestnictwo na zajeciach, oddanie sprawozdan i projektow, pozytywna
ocena z kolokwium oraz uzyskanie pozytywnej oceny podsumowujace;j.

KRYTERIA OCENY

EFEKT KSZTALCENIA 1

Brak podstawowej wiedzy w zakresie zagrozenia i probleméw bezpieczeiistwa

NA OCENE 2. .
OCENE 2.0 systeméw informatycznych.

NA OCENE 3.0 Student zna i rozumie zagadnienie bezpieczeristwa systemow informatycznych.
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NA OCENE 3.5 +Potrafi wskazaé¢ zagrozenia i problemy z tym zwiazane.
NA OCENE 4.0 Student ma wiedze w zakresie cech bezpiecznych systeméw komputerowych.
NA OCENE 4.5 + Zna i rozumie szczegdly zwigzane z planowaniem bezpiecznego systemu.
Student zna i rozumie podejscie do bezpieczenstwa systemoéw operacyjnych oraz
NA OCENE 5.0 bezpieczenstwa chmury i Internetu rzeczy. Posiada wiedze w zakresie
' specyficznych aspektow zabezpieczania systeméw Linux, Unix i Windows. Potrafi
zdefiniowa¢ obliczenia chmurowe.
EFEKT KSZTALCENIA 2
NA OCENE 2.0 Brak wiedzy w zakresie bezpieczenistwa infrastruktury informatyczne;j.
Student rozumie znaczenie bezpieczenistwa danych oraz zna zagrozenia
NA OCENE 3.0 ... .
w bazodanowych i sieciowych konfiguracjach systemu komputerowego.
NA OCENE 3.5 Student zna zasady dotyczace bezpieczenstwa sieci komputerowych oraz
Internetu rzeczy.
NA OCENE 4.0 .Stuq.ent.p'otraﬁ 1’nsta,lowac i programowaé bezpieczne protokoly sieciowe
i dzienniki powtorzen baz danych.
NA OCENE 4.5 Student potrafi zarzadzaé bezpieczeristwem systemoéw baz danych.
Student potrafi zarzadzaé i stroi¢ systemy zarzadzania baz danych i systemy
NA OCENE 5.0 sieciowe pod wzgledem efektywnosci i bezpieczenistwa ich dzialania, w tym
Internetu rzeczy.
EFEKT KSZTALCENIA 3
NA OCENE 2.0 Brak umiejetnosci w zakresie implementowania prostych bezpiecznych aplikacji.
NA OCENE 3.0 Student potrafi napisa¢ bezpieczny kod.
NA OCENE 3.5 +f"opra.wn1e umie implementowaé algorytmy oraz zapobiegaé szkodliwym
dziataniom.
NA OCENE 4.0 Stu(.ient potrafi programowacé asercje oraz wyjatki w jezykach niskopoziomowych
i obiektowych. .
NA OCENE 4.5 +Ma urpleJQ’.cnosc Wsk,azywama podoblens’tw 1 roznic miedzy atakami
wstrzykiwania poleceni a atakami wstrzykiwania SQL
NA OCENE 5.0 Studept pptraﬁ op.tymahzowac programy z obsluga asercji oraz wyjatkow takze
w aplikacjach mobilnych.
EFEKT KSZTALCENIA 4
NA OCENE 2.0 Student nie potrafi pracowaé¢ w zespole.
NA OCENE 3.0 Stzde%lt potrafi wspotpracowaé w zespole wykonujac dobrze powierzone mu
zadania.
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Student potrafi dobrze zarzadzaé i organizowaé swoj czas. Chetnie bierze udzial

NA OCENE 3. .
OCENE 3.5 w dyskusjach w ramach zespotu.
NA OCENE 4.0 Stu(.ient wykazuje aktywnosé w grupie, stara sie szukaé rozwiazain proponujac
swoje pomysty.
NA OCENE 4.5 Student posiada duza wiedze i umiejetnie dzieli sie nia ze swoim zespotem.
NA OCENE 5.0 Student potrafi wspotpracowaé w zespole pelnigc w nim rozne role. Jest gotowy

do podejmowania wzywan zawodowych i potrafi by¢ odpowiedzialny za grupe.

10 MACIERZ REALIZACJI PRZEDMIOTU

ODNIESIENIE
DANEGO EFEKTU
EFEKT PO SZCZEGOL,O_ CELE TRESCI NARZEDZIA
WYCH EFEKTOW SPOSOBY OCENY
KSZTALCENIA PRZEDMIOTU PROGRAMOWE DYDAKTYCZNE
ZDEFINIOWA-
NYCH DLA
PROGRAMU
W1 W2 W3 W4
EK1 K_Uo1 Cel 1 Cel 2 W5 W6 P2 K2 N1 N2 N3 F1 F2 F3
K3
W1 W2 W3 W4
EK2 K_Uo1 Cel 1 Cel 2 W5 W6 P1 P2 N1 N2 N3 F1 F2 F3
P3 K1 K2 K3 K4
W1 W3 W4 W5
EK3 K_Wo02 Cel 1 Cel 2 W6 P1 P2 P3 N1 N2 N3 F1 F2 F3
K1 K2 K3 K4
EK4 K_U12 K_KO02 Cel 1 P1 P2 P3 N3 F1 F2 P1
11 WYKAZ LITERATURY
LITERATURA PODSTAWOWA
[1 ] Ogiela M. — Bezpieczenstwo systemdw komputerowych, Krakow, 2002, AGH
|2 | Drejewicz Sz. — Zrozumieé BPMN. Modelowanie proceséw biznesowych, Warszawa, 2012, Helion

LITERATURA UZUPEENIAJACA

[1 | Hardjono T., Seberry J., Pieprzyk J. — Teoria bezpieczeristwa systemdw komputerowych, Warszawa, 2007,

Helion
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12 INFORMACJE O NAUCZYCIELACH AKADEMICKICH
OSOBA ODPOWIEDZIALNA ZA KARTE

mgr inz. Anna Suchenia (kontakt: asuchenia@pk.edu.pl)

OSOBY PROWADZACE PRZEDMIOT

1 mgr inz. Anna Suchenia (kontakt: anna.suchenia®@pk.edu.pl)

2 dr inz. Karol Suchenia (kontakt: karol.suchenia@pk.edu.pl)

13 ZATWIERDZENIE KARTY PRZEDMIOTU DO REALIZACJI

(miejscowosé, data) (odpowiedzialny za przedmiot) (dziekan)

PRZYJMUJE DO REALIZACJI (data i podpisy oséb prowadzacych przedmiot)
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