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1 INFORMACJE O PRZEDMIOCIE

NAZWA PRZEDMIOTU Informatyczne systemy tolerujace uszkodzenia

NAZWA PRZEDMIOTU
W JEZYKU ANGIELSKIM

KoD PRZEDMIOTU WIEiK INFOTRON oIIS PW3 23/24
KATEGORIA PRZEDMIOTU Przedmioty wybieralne
LiczBAa pUNKTOW ECTS 3.00
SEMESTRY 3

2 RODZAJ ZAJEC, LICZBA GODZIN W PLANIE STUDIOW

LABORATORIA
SEMESTR WYKLADY CWICZENIA LABORATORIA KOMPUTERO- PROJEKTY
WE
3 15 0 0 15 10 0

3 CELE PRZEDMIOTU

Cel 1 Przedstawienie modeli i wymiaréw wiarygodnosci. Zapoznanie z zagrozeniami systeméw informatycznych
i cechy systemow FT. Poznanie technik tolerowania uszkodzen (FT). Systemy krytyczne.

Cel 2 Zapoznanie z technikami i zasadami bezpieczeiistwa: komputerowego i oprogramowania i systemow.

Kod archiwizacji:
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Cel 3 Poznanie probleméw zarzadzania (w tym: zarzadzanie bezpieczeristwem IT, oceny ryzyka, srodki/plany /procedury,
zasoby ludzkie, audyt bezpieczenstwa, aspekty prawne i etyczne)i algorytmoéow kryptograficznych

4 WYMAGANIA WSTEPNE W ZAKRESIE WIEDZY, UMIEJETNOSCI I INNYCH
KOMPETENCJI

1 Znajomosé organizacji systemow komputerowych (architektury, systemow operacyjnych i baz danych). Znajomosé
zagadnien Internetu rzeczy, chmur obliczeniowych i systeméw wbudowanych.

2 Umiejetnosé programowania w jezykach niskopoziomowym i obiektowym.

3 Podstawowa wiedza z inzynierii oprogramowania i inzynierii elektrycznej.

5 EFEKTY KSZTALCENIA

EK1 Kompetencje spoleczne Student potrafi pracowaé¢ indywidualnie i zespole projektowym, umie oszacowaé
czas potrzebny na realizacje zleconego zadania.

EK2 Umiejetnosci Student potrafi wykorzysta¢ w praktyce systemy tolerujace uszkodzenia. Potrafi rowniez sa-
modzielnie zaprojektowaé i zaimplementowaé aplikacje z asercjami i wyjatkami.

EK3 Wiedza Student zna problemy tolerowania uszkodzennt w systemach: operacyjnych i systemach zarzadzania
bazami danych.

EK4 Wiedza Student ma wiedze w zakresie technik i zasad bezpieczenistwa komputerowego.

6 TRESCI PROGRAMOWE

WYKLADY

TEMATYKA ZAJEC LiczBa

Lp . .
OPIS SZCZEGOLOWY BLOKOW TEMATYCZNYCH GODZIN

Przedstawienie koncepcji bezpieczenstwa komputerowego. Zagrozenia, ataki
W1 i aktywa. Funkcjonalne wymagania bezpieczenstwa. Podstawowe zasady 3
projektowania bezpieczeristwa. Techniki i zasady bezpieczeristwa.

System infotroniczny/mechatroniczny jako zlozony system informatyczny.
Redundacje sprzetowe i programowe dla zapewnienia odpornosci na uszkodzenia
takich systemow. Zagrozenia systeméw w kontekscie poufnosci, integralnosci

i dostepnosci informacji, ogélna analiza zagrozen i ryzyka, przykladowe
uszkodzenia. Modele wiarygodnosci systemow informatycznych. Systemy
krytyczne.

Problematyka oprogramowania systemow FT (systemoéw operacyjnych i baz
danych). Plany samotestowania, samodiagnozy i odpornosci na bledy.

W4 Bezpieczeristwo oprogramowania i systemow: przepelnienie bufora, bezpieczeristwo 2
systemow operacyjnych i oprogramowania. Bezpieczeristwo chmur i Internetu
IZeCzy.

Zarzadzanie bezpieczenstwem IT i ocena ryzyka. Srodki, plany i procedury. SIEM
i audyt bezpieczenstwa

Systemy informatyczne tolerujace uszkodzenia. Przeglad, wady i zalety tego typu
systemow. Przyktady.
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WYKLADY
Lp TEMATYKA ZAJEC LiczBa
OPIS SZCZEGOLOWY BLOKOW TEMATYCZNYCH GODZIN
W7 BPMN (Business Process Model and Notation) i CMMN (Case Management 4
Model and Notation) w projektowaniu systemoéw krytycznych.
LABORATORIA KOMPUTEROWE
Lp TEMATYKA ZAJEC LiczBa
OPIS SZCZEGOLOWY BLOKOW TEMATYCZNYCH GODZIN
K1 Realizacja ¢wiczenn dotyczacych luk i atakéw. Implementacja programu z ukrytymi 5
lukami i opracowanie strategii ich wykorzystania.
K2 Laboratorium eksploracyjne z wykorzystaniem zasad bezpieczenstwa, analizy 6
i oceny systemow tolerujacych uszkodzenia.
K3 Implementacje w aplikacjach punktéw kontrolnych, logéow i odtwarzanie stanu. 2
K4 Projektowanie w BPMN i CMNN; wykrywanie anomalii systemowych. 5
PROJEKTY
Lp TEMATYKA ZAJEC LiczBa
OPIS SZCZEGOLOWY BLOKOW TEMATYCZNYCH GODZIN
P1 Projekt i implementacja aplikacji tolerujacej uszkodzenia z wykorzystaniem zasad 5
bezpieczenistwa systemoéw komputerowych.
Implementacje algorytméw FT w programowaniu aplikacji numerycznych,
P2 morfologicznych i semantycznych. Rowniez wykorzystanie algorytmow FT 4
w dziataniu systemoéw operacyjnych i systeméw baz danych.
P3 Modelowanie systeméw FT za pomocg BPMN i CMNN. 4

7 NARZEDZIA DYDAKTYCZNE

N1 wyktady

N2 Cwiczenia laboratoryjne

N3 Cwiczenia projektowe

N4 Konsultacje i dyskusje
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8 OBCIAZENIE PRACA STUDENTA

FORMA AKTYWNOSCI

SREDNIA LICZBA GODZIN
NA ZREALIZOWANIE

AKTYWNOSCI
Godziny kontaktowe z nauczycielem akademickim, w tym:
Godziny wynikajace z planu studiow 40
Konsultacje przedmiotowe 4
Egzaminy i zaliczenia w sesji 2

Godziny bez udzialu nauczyciela akademickiego wynikajace z nakladu p

racy studenta, w tym:

Przygotowanie sie do zaje¢, w tym studiowanie zalecanej literatury 15
Opracowanie wynikow 10
Przygotowanie raportu, projektu, prezentacji, dyskusji 10
SUMARYCZNA LICZBA GODZIN DLA PRZEDMIOTU WYNIKAJACA Z 81
CALEGO NAKEADU PRACY STUDENTA

SUMARYCZNA LICZBA PUNKTOW ECTS DLA PRZEDMIOTU 3.00

9 SPOSOBY OCENY
OCENA FORMUJACA

F1 Ocena z projektu zespotowego
F2 Ocena ze sprawozdan z ¢wiczen laboratoryjnych

F3 Ocena z kolokwium

OCENA PODSUMOWUJACA

P1 s$rednia wazona ocen formujacych

WARUNKI ZALICZENIA PRZEDMIOTU

W1 Warunkiem uzyskania zaliczenia jest uczestnictwo w zajeciach, zaliczenie sprawozdan i projektow oraz uzyska-

nie pozytywnych ocen.

KRYTERIA OCENY

EFEKT KSZTALCENIA 1

NA OCENE 2.0 Student nie potrafi zrealizowaé prostego zdania.

NA OCENE 3.0 Student potrafi pracowa¢ indywidualnie i w zespole.

NA OCENE 3.5 Student potrafi zrealizowaé¢ proste zadania.
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NA OCENE 4.0 Student umie oszacowaé czas potrzebny na realizacje zleconego zadania.
NA OCENE 4.5 Student potraﬁ pracowaé w zespole, wykorzystujac swoja wiedze i dzielac si¢ nig
z osobami w zespole.
Student potrafi wykorzysta¢ swoja wiedze, przekazaé ja stabszym osobom
NA OCENE 5.0 . . , .
w grupie. Potrafi zorganizowaé¢ harmonogram pracy dla zespolu projektowego.
EFEKT KSZTALCENIA 2
NA OCENE 2.0 Student NIE zna koncepcji asercji i obstugi wyjatkow.
NA OCENE 3.0 Student zna koncepcje asercji i obstugi wyjatkow.
NA OCENE 3.5 + Ma podstawowa wiedze w zakresie systemoéw tolerujacych uszkodzenia.
NA OCENE 4.0 'StuQent potrafi programowacé asercje i wyjatki w jezykach niskopoziomowych
i obiektowych.
NA OCENE 4.5 +Umie zastosowaé systemy tolerujace uszkodzenia.
Student potrafi optymalizowaé¢ programy z obstuga asercji i wyjatkow, takze
NA OCENE 5.0 w programach mobilnych. Zna i bardzo dobrze potrafi wykorzysta¢ w praktyce
systemy tolerujace uszkodzenia.
EFEKT KSZTALCENIA 3
Brak wiedzy w w zakresie probleméw tolerowania uszkodzen w systemach
NA OCENE 2.0 .
informatycznych.
Student ma wiedze w zakresie probleméw tolerowania uszkodzeri w systemach
NA OCENE 3.0 . . . .
operacyjnych i systemach zarzadzania bazami danych.
+Posiada podstawowsa, wiedze w zakresie technik FT oraz zna zagrozenia
NA OCENE 3.5 .o .
w bazodanowych i sieciowych konfiguracjach systemu komputerowego
NA OCENE 4.0 Student potrafi zalgorytml.ZOWf'x.c proble‘my. operacyjne §ystemo/w
informatycznych: synchronizacji proceséow i szeregowania zadari.
NA OCENE 4.5 + Po"craﬁ)lnstalowac 1 programowac bez.pleczne protokoty sieciowe i dzienniki
powtorzen baz danych i chmur obliczeniowych.
Student potrafi zoptymalizowa¢ wielokryterialnie rozwiazania problemow
rownoczesnego szeregowania zadan i synchronizacji proceséw. Student potrafi
NA OCENE 5.0 L. .. . . .
zarzadzaé 1 stroi¢ systemy zarzadzania baz danych i systemy sieciowe pod
wzgledem efektywnosci i bezpieczenstwa ich dziatania.
EFEKT KSZTALCENIA 4
NA OCENE 2.0 Student nie ma wiedzy w zakresie technik i zasad bezpieczenstwa komputerowego.
NA OCENE 3.0 Student zna i rozumie koncepcje bezpieczenstwa komputerowego.
NA OCENE 3.5 —&—Po‘Fraﬁ s’charakteryzowaé, wskazaé¢ wady i zalety dostepnych technik
bezpieczenistwa komputerowego.
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NA OCENE 4.0 +Student posiada wiedze w zakresie technik i zasad bezpieczeristwa
komputerowego.

NA OCENE 4.5 +Student zna zasady bezpieczenistwo oprogramowania i systemow.

NA OCENE 5.0 +Posiada duza wiedze w zakresie bezpieczenstwa chmur i Internetu rzeczy.

10 MACIERZ REALIZACJI PRZEDMIOTU

ODNIESIENIE
DANEGO EFEKTU
DO SZCZEGOLO-

EFEKT h CELE TRESCI NARZEDZIA
WYCH EFEKTOW SPOSOBY OCENY
KSZTALCENIA PRZEDMIOTU PROGRAMOWE DYDAKTYCZNE

ZDEFINIOWA-

NYCH DLA

PROGRAMU

W1 W5 W7 K4
K K02

EK1 _ Cel 2 Cel 3 P1 P2 P3 N3 N4 F1P1
EK2 K_U02 K_U04 Cel 1 Cel 2 w2 \I7’V151£<22 K3 N1 N2 N3 F1 F2 P1

W1 W4 W5 W6
K Uo01
EK3 _ Cel 2 Cel 3 K1 K2 K4 P1 P3 N1 N2 N3 N4 F1F2P1

W1 W4 W5 K1
EK4 K_Uo1 Cel 2 Cel 3 K2 K3 K4 P1 P2 N1 N2 N3 N4 F1F2P1
P3

11 WYKAZ LITERATURY

LITERATURA PODSTAWOWA

[1 | P.A. Lee, T. Anderson — Fault Tolerance. Principles and Practice, , 1990, Springer

[2 | Josef Pieprzyk, Thomas Hardjono, Jennifer Seberry, — Teoria bezpieczeristwa systemow komputerowych,
Warszawa, 2007, Helion

[3 | Drejewicz Szymon — Zrozumie¢ BPMN. Modelowanie proceséw biznesowych,, Warszawa, 2012, Helion

LITERATURA UZUPELNIAJACA

[1 | Dominic Chell, Tyrone Erasmus, Shaun Colley, Ollie Whitehouse — Bezpieczeristwo aplikacji mobil-
nych, Warszawa, 2012, Helion

[2 | Prashant Verma, Akshay Dixit — Bezpieczristwo aplikacji moblinych. Receptury,, Warszawa, 2017, Helion
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LITERATURA DODATKOWA

[1 | Marek Ogiela — Bezpieczeristwo systemow komputerowych, Krakow, 2002, AGH

12 INFORMACJE O NAUCZYCIELACH AKADEMICKICH

OSOBA ODPOWIEDZIALNA ZA KARTE

megr inz. Anna Suchenia (kontakt: asuchenia@pk.edu.pl)

OSOBY PROWADZACE PRZEDMIOT

1 mgr inz. Anna Suchenia (kontakt: asuchenia@pk.edu.pl)

2 dr inz. Karol Suchenia (kontakt: karol.suchenia@pk.edu.pl)

13 ZATWIERDZENIE KARTY PRZEDMIOTU DO REALIZACJI

(miejscowosé, data) (odpowiedzialny za przedmiot) (dziekan)

PRZYJMUJE DO REALIZACJI (data i podpisy oséb prowadzacych przedmiot)
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