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1 INFORMACJE O PRZEDMIOCIE

NAZWA PRZEDMIOTU Administracja i bezpieczeristwo systemow BIM

NAZWA PRZEDMIOTU
W JEZYKU ANGIELSKIM

KoD PRZEDMIOTU WIL BUD olIS E1 23/24
KATEGORIA PRZEDMIOTU Przedmioty zwiazane z dyplomem
LiczBA PUNKTOW ECTS 2.00

SEMESTRY 3

2 RODZAJ ZAJEC, LICZBA GODZIN W PLANIE STUDIOW

) LABORATORIA
CWICZENIA
SEMESTR WYKLAD LABORATORIA KOMPUTERO- PROJEKTY SEMINARIUM
AUDYTORYJNE
WE
3 15 0 0 15 0 0

3 CELE PRZEDMIOTU

Cel 1 Zapoznanie stuchaczéw z podstawowa wiedzg z zakresu systeméw informatycznych dla zastosowan bizneso-
wych, w tym dedykowanych systeméw IT dla budownictwa i dedykowanych rozwiazan I'T dla technologii BIM.
Zapoznanie z zagadnieniami bezpieczenstwa systemoéw informatycznych, rodzajami zabezpieczen systemow
serwerowych jak i bezpieczenstwa sieciowego. Zapoznanie z dobrymi praktykami bezpieczenistwa i zagadnie-
niami zarzadzania bezpieczeristwem systemow informatycznych.

Kod archiwizacji:
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Cel 2 Zapoznanie z normami dot. bezpieczenistwa systemow informatycznych: ISO 27000 oraz brytyjskim standar-
dem dot. bezpieczenstwa systeméw BIM PAS 1192-5:2015. Rola menedzera bezpieczenistwa BIM w procesach
budowlanych, strategia i polityka calosciowego bezpieczenstwa systemoéw BIM i obiektéw budowlanych.

Cel 3 Zapoznanie z zagrozeniami zwiazanymi z udostepnianiem tresci i zasobow w ramach pracy zespotowej.Zapoznanie
z mozliwosciami zwiekszenia bezpieczenistwa procesu wspoldzielenia danych poprzez odpowiednia konfiguracje
systemu operacyjnego i wykorzystanie dodatkowych narzedzi i aplikacji.Zapoznanie z narzedziami do wirtu-
alizacji i tworzenia kopii zapasowych danych i zasobéw wchodzacych w sktad projektéw przygotowywanych
w technologii BIM.Praktyczne éwiczenia ze wzmocnienia ochrony wlasnych zasobéw IT studentéw i bezpiecz-
nych zachowan w pracy z systemami IT i sieciami komputerowymi.

Cel 4 Srodowiska CDE wg norm serii BS 1192 oraz ISO 19650. Standard OpenCDE (draft DIN SPEC 91391). Prze-
glad wybranych srodowisk CDE. Zapoznanie ze §rodowiskiem chmurowym CDE na przyktadzie BIM360Design
firmy Autodesk. Procesy w CDE: strefy WIP, Shared, Published i Archive. Menedzer informacji BIM.

Cel 5 Zapoznanie z narzedziami i aplikacjami umozliwiajacymi prace zespotowa i wspotdzielenie zasobéw wchodza-
cych w sktad projektéow i modeli konstrukeji inzynierskich przygotowywanych z wykorzystaniem technologii
BIM. Zapoznanie z podstawowymi metodami pracy zespolowej w ramach projektowania i modelowania z wy-
korzystaniem technologii BIM. Praca wspotbiezna w zespole jednobranzwym i wielobranzowym - konfiguracja
srodowiska BIM360 i oprogramowania Revit. Komentowanie, wersjonowanie, standardy nazewnictwa. Koor-
dynacja miedzybranzowa w $rodowiskach CDE.

4 WYMAGANIA WSTEPNE W ZAKRESIE WIEDZY, UMIEJETNOSCI I INNYCH
KOMPETENCJI

1 Umiejetnos$¢ obstugi systemoéw operacyjnych z rodziny Windows.

2 Podstawowa wiedza z zakresu wykorzystania sieci internet do komunikacji i wymiany danych w postaci zasobdw
i projektow przygotowanych z wykorzystaniem technologii BIM.

3 Umiejetnos$é obstugi oprogramowania do projektowania z wykorzystaniem technologii BIM na poziomie $rednio-
Zaawansowanym.

5 EFEKTY KSZTALCENIA

EK1 Kompetencje spoteczne Przygotowanie do pracy zespolowej w projektowaniu z wykorzystaniem techno-
logii BIM. Uzyskanie wstepnych kompetencji dla podjecia roli menedzera BIM, menedzera informacji lub
koordynatora BIM.

EK2 Kompetencje spoleczne Swiadomosé¢ wagi i roli bezpiecznego korzystania z systemoéw IT, bezpiecznych
zachowan w pracy lokalnej, w sieci lokalnej i w sieci rozleglej. Rozwo6j proaktywnych zachowan bezpieczenstwa,
dobrych praktyk we wtasnej pracy i wspierania rozwoju bezpiecznych zachowan w zespole projektowym

EK3 Wiedza Pozyskanie wiedzy w zakresie metod i istniejacych narzedzi do pracy zespolowej w projektowaniu
z wykorzystaniem technologii BIM. Znajomo$¢ norm z obszaru BIM dotyczacych bezpieczenistwa systemow
IT dla budownictwa i pracy w metodologii BIM, rodzajach profesjonalnych rozwiazan IT wspierajacych prace
w BIM (systemy projektowe, systemy chmurowe CDE, PM, platformy koordynacji zespolowej itp.)

EK4 Wiedza Pozyskanie wiedzy na temat istniejacych rozwiazan IT, srodowisk serwerowych i rozwiazan IT dla
budownictwa. Pozyskanie wiedzy na temat zagrozen bezpieczenstwa zwiazanych z korzystaniem systemow 1T,
udostepnianiem i wspotdzieleniem zasobow i projektoéw realizowanych z uzyciem technologii BIM. Pozyskanie
wiedzy na temat mozliwosci zwigkszenia poziomu bezpieczenstwa w tym zakresie.

EK5 Umiejetnosci Umiejetnosé konfiguracji i wykorzystania narzedzi systemowych do pracy zespolowej w pro-
jektowaniu z wykorzystaniem technologii BIM.Umiejetnos¢ tworzenia, konfiguracji i zarzadzania srodowiskiem
CDE dla projektu zespotowego jedno- i wielobranzowego. Umiejetno$¢ definiowania standardow BIM, koor-
dynacji pracy zespotowej, uprawnien.
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EK6 Umiejetnosci Umiejetnosé konfiguracji zabezpieczeri wlasnego systemu PC, stosowania norm bezpieczen-
stwa informatycznego w pracy, umiejetnos¢ wykonania backup-6w bezpieczenistwa i planowania wlasnej poli-
tyki bezpieczenistwa. Znajomo$¢ zasad korzystania z sieci VPN, bezpiecznych systemow plikéw jak np. EFS,
funkcji BITLocker.

6 TRESCI PROGRAMOWE

LABORATORIA KOMPUTEROWE

Lp TEMATYKA ZAJEC LiczBa
OPIS SZCZEGOLOWY BLOKOW TEMATYCZNYCH GODZIN
Narzedzia Windows dla bezpieczeristwa. Szyfrowanie no$nikéw wymiennych

K1 . , . 3
i dyskow. System plikow EF'S.

K2 Narzedzia Windows dla bezpieczeristwa. Kopia zapasowa. Disk mirroring. BackUp 9
w chmurze.

K3 Wirtualizacja, sieci VPN. Praca zdalna 2

K4 BIM360 - wprowadzenie. Tworzenie zespolu roboczego i projektow 5
wspoldzielonych w chmurze. Prawa dostepu. BIM360 jako srodowisko CDE.
BIM360 - praca z poziomu Revit. Wspoéldzielenie w chmurze. Eksport i import

K5 modeli. Wymiana on-lina modeli - praca wspotbiezna. Autodesk Desktop 2
Connector.

K6 Konfiguracja wspotpracy wielobranzowej w BIM360. Pule branzowe, zarzadzanie 9
rolami, narzedzie TimeLine.
Koordynacja miedzybranzowa w chmurze Autodesk. Komentowanie i wymiana

K7 2
uwag w BIM360.

WYKLAD

Lp TEMATYKA ZAJEC LiczBa
OPIS SZCZEGOLOWY BLOKOW TEMATYCZNYCH GODZIN
Administracja BIM i BIM management. Poziomy dojrzatosci BIM a konfiguracja

W1 i administracja systemow BIM. Systemy IT dla proceséw BIM: ERP, PM, CDE. 4
Srodowisko CDE i procesy w CDE wg standardow serii BS 1192 i ISO 19650.
Standard Open CDE. Menedzer informacji, rola i zakres obowiazkow.
Srodowiska IT dla branzy budowlanej. Podstawowe ustugi. Bezpieczeristwo danych
i zasobow. Systemy High Performance a High Availability i Mission Critical.

w2 Business Continuity, a srodowiska IT. Bezpieczenstwo danych IT: systemy RAID, 4
bezpieczne systemy plikow na przykladzie systemu EFS. Podstawowe typy atakow
i ochrona przed nimi. Perimeter security. Systemy serwerowe w branzy budowlanej.
Standard PAS1192-5:2015 i "Security-minded approach". Calosciowe podejscie do
zagadnienia bezpieczenistwa: proceséw i czynnikéw ludzkich, w aspekcie fizycznym,

w3 . . . . . . , . 3
techniczne. Menedzera bezpieczeristwa, strategia bezpieczenstwa, plan zarzadzania
polityka bezpieczenstwa.Ryzyko proceséw informacyjnych BIM wg ISO 19650.

Strona 3/9



VY|
P

Politechnika Krakowska im. Tadeusza Kosciuszki

WYKLAD

Lp TEMATYKA ZAJEC LiczBa
OPIS SZCZEGOLOWY BLOKOW TEMATYCZNYCH GODZIN
Zagrozenia systeméw komputerowych. BackUp. Ochrona antywirusowa. Ochrona

W4 sieci, w tym sieci WiFi. Normy ISO z rodziny 27000 i audyt bezpieczenstwa 3
systeméw IT. Rozwigzania chmurowe dla biznesu. Typy ustug chmurowych: SaasS,
PaaS, TaaS. Bezpieczeristwo danych w chmurze.

W5 Test koricowy 1

7 NARZEDZIA DYDAKTYCZNE
N1 Wyktady

N2 Prezentacje multimedialne

N3 Praca w grupach

N4 Cwiczenia laboratoryjne

N5 Konsultacje

8 OBCIAZENIE PRACA STUDENTA

FORMA AKTYWNOSCI

SREDNIA LICZBA GODZIN
NA ZREALIZOWANIE

AKTYWNOSCI
Godziny kontaktowe z nauczycielem akademickim, w tym:
Godziny wynikajace z planu studiow 30
Konsultacje przedmiotowe 5
Egzaminy i zaliczenia w sesji 0

Godziny bez udzialu nauczyciela akademickiego wynikajgce z nakladu p

racy studenta, w tym:

Przygotowanie sie do zajeé¢, w tym studiowanie zalecanej literatury 10
Opracowanie wynikow 0

Przygotowanie raportu, projektu, prezentacji, dyskusji 5

SUMARYCZNA LICZBA GODZIN DLA PRZEDMIOTU WYNIKAJACA Z 50
CALEGO NAKEADU PRACY STUDENTA

SUMARYCZNA LICZBA PUNKTOW ECTS DLA PRZEDMIOTU 2.00
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9 SPOSOBY OCENY
OCENA FORMUJACA

F1 Projekt zespotowy

F2 Projekt indywidualny

F3 Test

OCENA PODSUMOWUJACA

P2 Srednia wazona ocen formujacych

WARUNKI ZALICZENIA PRZEDMIOTU

W1 Pozytywna ocena koricowa (podsumowujaca)

W3 Wykonanie ¢wiczei laboratoryjnych przeiwdzianych programem przedmiotu

KRYTERIA OCENY

EFEKT KSZTALCENIA 1

NA OCENE 2.0 -

- Student zna mozliwosci oprogramowania BIM do pracy zespotowej, potrafi

NA OCENE 3.0 wykonaé podstawowe czynnosci zwigzane z uruchomieniem i konfiguracja
poszczegdlnych systemow BIM.

NA OCENE 3.5 -

-Student dobrze orientuje si¢ w mozliwosciach pracy wspotbieznej i grupowej, zna

NA OCENE 4.0 rozwiazania informatyczne stuzace tym zadaniom jak i zasady zabezpieczania

e systemow. Potrafi konfigurowaé¢ systemy serwerowe i systemy BIM do pracy
grupowe;j

NA OCENE 4.5 -

-Student zna zasady konfiguracji rozwiazan serwerowych systemoéw operacyjnych
i systemow BIM, potrafi integrowaé te systemy w logiczna i spdjna caltosé,

NA OCENE 5.0 zwracajac uwage na elastycznosé i bezpieczenistwo pracy w tych systemach. Jest
animatorem rozwiazan do pracy grupowej, liderem grupy, osoba kreatywna,
otwarta na nowosci techniczne

EFEKT KSZTALCENIA 2

NA OCENE 2.0 -

-Student zna podstawowe mozliwosci pracy wspotbieznej w systemach BIM. Zna

NA OCENE 3.0 zasady pracy grupowej oraz podstawowe zasady bezpieczenistwa. Zna podstawowe
technologie sieciowe umozliwiajacg prace grupowa.

NA OCENE 3.5 -

Strona 5/9




Politechnika Krakowska im. Tadeusza Kosciuszki

-Student zna zasady konfiguracji systeméw informatycznych dla bezpiecznej pracy

NA OCENE 4.0 grupowej. Wie, jakie rozwiazania stosowaé na poziomie zespolu projektowego, jak
organizowa¢ wymiane plikéw, tworzenie kopii zapasowych, obieg dokumentdw.

NA OCENE 4.5 -

-Student zna zasady konfiguracji systeméw informatycznych i integracji
produktéw roéznych producentéw celem stworzenia spojnego, stabilnego

NA OCENE 5.0 i bezpiecznego $rodowiska pracy. Zna zasady konfiguracji systeméw BIM na

' poziomie firmowym i w sieciach rozlegtych. Zna mozliwosci integracji systemow
BIM i systemow zarzadzania obiegiem dokumentow (MS Sharepoint), w tym
w chmurze
EFEKT KSZTALCENIA 3

NA OCENE 2.0 -

-Student ma ogélna wiedze o zagrozeniach zwiazanych z praca zespotowa,

NA OCENE 3.0 udostepnianiem plikow, zasobow i ustug sieciowych. Potrafi przedsiewzigé proste
srodki zaradcze i skonfigurowaé poszczegolne narzedzia

NA OCENE 3.5 -

-Student ma dobre rozeznanie w problemach bezpieczenstwa systeméw BIM
i bezpieczenistwa sieciowego, potrafi zidentyfikowaé zagrozenia i zaimplementowaé

NA OCENE 4.0 rozwigzania poprawiajace bezpieczenstwo pracy zespolowej. Potrafi
skonfigurowaé¢ odpowiednie ustugi na poziomie systemu operacyjnego jak i w
poszczegdlnych narzedziach oprogramowania rodziny BIM

NA OCENE 4.5 -

-Student ma bardzo dobre rozeznanie w problemach bezpieczenistwa systemow
BIM na poziomie zagrozen zewnetrznych i wewnetrznych. Potrafi skonfigurowaé

NA OCENE 5.0 . . , . . . .
kompleksowe ustugi zabezpieczen systemoéw operacyjnych i serweréw BIM, potrafi
zaplanowaé¢ odpowiednie zasady bezpieczenistwa dla zespotu i je zaimplementowaé

EFEKT KSZTALCENIA 4

NA OCENE 2.0 -

-Student potrafi skonfigurowaé niektére elementy srodowiska BIM do pracy

NA OCENE 3.0 zespolowej, uruchomié tryb pracy grupowej, przygotowaé ustugi systemowe
i wdrozy¢ proste zasady wspoldzielenie plikéw i zasobow

NA OCENE 3.5 -

-Student potrafi skonfigurowaé¢ réznorodne elementy srodowiska BIM do pracy
zespolowej, uruchomic¢ tryb pracy grupowej, przygotowaé ustugi systemowe,

NA OCENE 4.0 . . R S . ! ..
ustugi katalogowe, wdrozyé¢ zasady wspotdzielenie plikow i zasoboéw na poziomie
sieci lokalnej

NA OCENE 4.5 -
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Na

OCENE 5.0

-Student potrafi kompleksowo skonfigurowaé¢ srodowisko BIM do pracy
zespotowej, uruchomié tryb pracy grupowej, przygotowaé ustugi systemowe,
ustugi katalogowe, wdrozy¢ zasady wspoldzielenie plikéw i zasoboéw na poziomie
sieci lokalnej i sieci rozlegtej

EFEKT KSZTALCENIA 5

Na

OCENE 2.0

Na

OCENE 3.0

-Student potrafi wykorzysta¢ narzedzia systemowe i oprogramowanie zewnetrzne
do skonfigurowania ustug zdalnego dostepu na poziomie stacji roboczej. Zna
zasady stosowania podpisu cyfrowego, potrafi uzy¢ do podpisu cyfrowego
tworzonej dokumentacji

Na

OCENE 3.5

Na

OCENE 4.0

-Student potrafi skonfigurowaé¢ ustugi zdalnego dostepu na poziomie sieci
lokalnej, ustanowi¢ zasady polityki bezpieczeristwa, uruchomié bezpieczne
szyfrowanie protokoléw sieciowych. Zna elementy infrastruktury wykorzystujacej
klucze asymetryczne, zna zasady stosowania podpisu cyfrowego, potrafi go biegle
uzywaé¢ do podpisywania dokumentoéw cyfrowych, poczty elektronicznej

Na

OCENE 4.5

Na

OCENE 5.0

-Student potrafi skonfigurowaé¢ ustugi zdalnego dostepu na poziomie sieci lokalnej
i rozleglej z wykorzystaniem ustug termonalowych, potrafi uruchomié protokoty
tunelowania i zbudowaé ustugi VPN, potrafi ustanowi¢ zasady polityki
bezpieczeristwa, uruchomié¢ bezpieczne szyfrowanie protokotow sieciowych. Zna
elementy infrastruktury wykorzystujacej klucze asymetryczne, zna zasady
stosowania podpisu cyfrowego, potrafi go biegle uzywaé¢ do podpisywania
dokumentéw cyfrowych, poczty elektronicznej.

EFEKT KSZTALCENIA 6

Na

OCENE 3.0

Student potrafi uzy¢ przygotowana uprzednio maszyne wirtualng, skonfigurowaé
jej parametry i ustawienia. Potrafi wykonaé¢ kopie zapasowe danych ze stacji
roboczej

Na

OCENE 4.0

Student potrafi przygotowaé¢ i uzywaé¢ maszyne wirtualng stacji roboczej
VMWare/VirtualBox, zainstalowa¢ odpowiedni system operacyjny,
zaimplementowaé odpowiednie zasady bezpieczenstwa i dostepu. Potrafi tworzy¢
dorazne kopie zapasowe jak i planowaé¢ ustugi automatycznego back-up’u. Potrafi
skonfigurowaé¢ ustugi RAID poziomu bazowego

Na

OCENE 5.0

Student potrafi przygotowaé i uzywaé maszyne wirtualng stacji roboczej
VMWare/VirtualBox, zainstalowa¢ odpowiedni system operacyjny,
zaimplementowaé odpowiednie zasady bezpieczenistwa i dostepu. Potrafi
uruchomié ustugi wsparcia wirtualizacji w systemie Windows Server jak

i zwirtualizowaé oprogramowanie serwerowe. Potrafi tworzy¢ kopie zapasowe,
planowa¢ ustugi automatycznego back-up’u, konfigurowaé¢ ushugi mirroringu
serwerow i dyskow RAID w zaawansowanych konfiguracjach
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10 MACIERZ REALIZACJI PRZEDMIOTU

ODNIESIENIE
DANEGO EFEKTU
EFEKT Do SZCZEGOL,O_ CELE TRESCI NARZEDZIA
WYCH EFEKTOW SPOSOBY OCENY
KSZTALCENIA PRZEDMIOTU PROGRAMOWE DYDAKTYCZNE
ZDEFINIOWA-
NYCH DLA
PROGRAMU
EK1 Celclelcf 2 | k45 kT wl w3 N1 N2 N3 N4 F1 F2 F3 P2
EK2 Cel 1 Cel2 | klk2k3K6W2 |y No N3 NANS | F1 F2 F3 P2
Cel 3 w3 w4
EK3 Cel 3 kel k2 k3 ked kG N1 N2 N4 F2 F3 P2
wl w2 w4
EK4 Cel 1 ki k2 1;5’4""1 w2 N1 N2 N5 F2 F3 P2
EK5 Cold Cels | KAKOKOKTWL |y N0 NgNaN5 | F1 F2 F3 P2
w2 w4
EKG6 Cel1Celg | KLE2 1:34W2 w3 N1 N2 N4 F2 F3 P2

11 WYKAZ LITERATURY

LITERATURA PODSTAWOWA

[1 ] Autodesk — Rewvit, San Rafael, 2020, Autodesk - on-line

[2 | Autodesk — BIM 36-, San Rafael, 2020, Autodesk - on-line

[4 | BSI — PAS 1192-5:2015, Londyn, 2015, BSI

[5 | BSI — BS 1192:2007+A2:2016, Londyn, 2016, BSI

[6 | BSI — PAS 1192-2:2013, Londyn, 2013, BSI

LITERATURA UZUPELNIAJACA

[1 | Yauheni V. Pankov — Network Backup with Bacula How-to, , 2012, Packt Publishing

LITERATURA DODATKOWA

[1 ] Alfonso V. Romero — VirtualBox 3.1: Beginner’s Guide, , 2010, Packt Publishing
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12 INFORMACJE O NAUCZYCIELACH AKADEMICKICH
OSOBA ODPOWIEDZIALNA ZA KARTE

dr inz. Jacek Magiera (kontakt: jacek.magiera@pk.edu.pl)

OSOBY PROWADZACE PRZEDMIOT

1 mgr inz. Marcin Tekieli (kontakt: mtekieli®@15.pk.edu.pl)

13 ZATWIERDZENIE KARTY PRZEDMIOTU DO REALIZACJI

(miejscowos¢, data) (odpowiedzialny za przedmiot) (dziekan)

PRZYIJMUJE DO REALIZACJI (data i podpisy oséb prowadzacych przedmiot)
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